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4 UVOD

4.1 Uvodne misli

Splet ali lazje prepoznan pod imenom WWW (angl. world wide web), je hipertekstni sistem,
ki deluje na medmrezju. Zasnovala sta ga Tim Berners-Lee in Robert Cailliau v Evropskem
sredisCu za jedrske raziskave CERN, kjer sta razvila sistem ENQUIRE (angl. Enquire Within
Upon Everything), Cigar ime je povzeta po naslovu knjige, katere se Tim spominja iz
otroStva. Nacin delovanja ENQUIRE-a je zelo podoben nacinu delovanja spleta, ki ga
poznamo danes, kljub temu, da je na videz drugacen. Tim Berners-Lee je dejal, da je bila
njegova vodilna misel pri izdelovanju spleta misel za olajsan dostop do informacij, ki so bile
na razli¢nih streznikih v raziskovalnem sredis¢u CERN. Brskalniki te dokumente prenesejo
ter nam prikazejo tako imenovane »spletne strani«. Med spletnimi stranmi lahko zelo hitro
prehajamo, za-to se je uveljavil izraz deskanje. URL(angl. Uniform Resource Locator) je
»naslov, ki nas napoti do neke spletne strani. Brskalnik nalozi datoteko s tipom HTML(angl.
Hyper-Text Markup Language). Pomemben je tudi izraz HTTP(angl. Hyper-Text Transfer
Protocol), ki na omogoca dostop do ogromno vsebin, ki smo ji ze omenili-spletne strani.
Zraven omenjenega obstajajo Se druge, ki se nahajajo v tako imenovanem temnem spletu.
Temni splet ali nevidni splet (angl. deep web, invisible web, hidden web) je skriti del
celotnega spleta, ki je ve€ini nepoznan, kakor tudi neraziskan v vec€ini, do katerega ne

moremo dostopati z navadnimi brskalniki, kot so Google, Yahoo, Bing.[1]
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4.2 Hipoteze in cilji

Hipoteze raziskovalne naloge so:
1. Predvidevamo, da smo ob vstopu v temen splet v nevarnosti.
2. Menimo, da temen splet uporabljajo kriminalci.
3. Temen splet bi naj bil sredisce za ilegalne dejavnosti.
Cilji raziskovalne naloge so ugotoviti:
1. Kako je mozno dostopati do temnega spleta.
2. Je temni splet nevaren in kaksen je varen nacin dostopanja.
3. Zakaj se uporablja in kdo ga uporablja.
4. Kako je nastal in kdo ga nadzira.

5 METODOLOGIJA

Teorijo in podatke bomo ¢rpali iz spletnih virov, jih med seboj primerjali in tako ovrgli ali
potrdili nase hipoteze. Spletni viri so velikokrat lahko napaé¢ni, zato bomo potrdili pristnost
podatkov, tako da najdemo vec virov z enakimi podatki. Spletnih virov na temo temni splet ni
veliko, verjetno zato ker je leta 2013 FBI ukinili eno najve¢jih strani temnega spleta Silk
Road in zaprli njenega ustanovitelja Rossa Ulbrichta, kar bi naj bil razlog za pomankanje
virov. Se posebe;j pa je malo virov v slovenskem jeziku.
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6 DISKUSIJA
6.1 Nastanek

Izraz za temen splet je prvotno (okoli leta 1970) oznaceval omrezja, Ki so bila izolirana od
ARPANET-a (angl. Advanced Research Projects Agency Network), ki se je kasneje razvil v
internet, ki ga poznamo danes. Temni internet je lahko dostopal ARPANET-u, vendar preko
naslovov, ki se niso pojavili v seznamu omrezij ter niso »odgovarjale« pozvedbam. Ime se

nanasa na izraz »black box«, ki pod prenesenim pomenom pomeni napravo, kKatere vsebina

nam ni znana.[5]

Tehni¢no gledano noben ne nadzira temnega interneta, saj ni samo ena oseba, ki bi ga imela
za svojega. Nadzirajo in spreminjajo ga lahko vsi, saj je mozno ustvarit spletno stran na
temnem spletu, s tem da jo nadzira§ sam. Torej, ni osebe, ki bi sama upravljala in nadzirala

temen splet.
6.2 Varnost

Ce hocemo uporabljati temen internet varno je zelo pomembno, da smo na njem anonimni.

To lahko storimo s pomoc¢jo tehnologije in s pravilno rabo temnega spleta.
6.2.1 Tor

Najbolj znan na¢in dostopa do temnega spleta je preko brskalnika The Onion Router, krajse
Tor (angl. Tor Browser). Spletne strani na temnem internetu imajo v URL-ju namesto .com

ali .org .onion in to pomeni, da so dostopne samo uporabnikom brskalnika Tor.

Tor je brezplacen in odprtokodni graficni spletni brskalnik, ki nam omogoc¢a anonimno

brskanje po temnem spletu. Tor je ustvarila Vojna mornarica Zdruzenih drzav Amerike (angl.



United States Navy) leta 1995, kasneje pa ga je razvijala Agencija za napredne obrambne
analize ZDA (angl. Defense Advanced Research Projects Agency (DARPA)).

Tor se ve¢inoma uporablja, ¢e nekdo zeli postat anonimen iz takih ali druga¢nih razlogov.

Novinarji ga uporabljajo, da varno sprejemajo sporocila in datoteke od ljudi, ki so pod
nadzorom represivnih rezimov. Kitajski novinarji in drzavljana pa ga uporabljajo, da piSejo 0
trenutnih dogodkih in kontroverznih temah. Preko Tora tudi $irijo in spodbujajo politi¢ne in

socialne reforme.

Uporabljajo ga tudi razli¢ni aktivisti, da varno Sirijo svoje ideje v krajih kjer je komunikacija
strogo nadzorovana. Prijavitelji nepravilnosti S$irijo informacije o pokvarjenih ljudeh,

podjetjih in korporacijah.

Tor uporabljajo tudi velika podjetja, saj z njim preverjajo svojo konkurenco, brez da bi jih ta

zaznala.

Vojska uporablja Tor, da bi zavarovala vojaske interese, operacije in vojake. Vojska z Torom

tudi zbira in posreduje podatke.

Zaradi dobre anonimnosti Tor uporabljajo tudi kriminalci, pedofili, hekerji, preprodajalci z

mamili, belim blagom in morilci.



Tor usmeri vse tvojo internetni promet skozi Tor omrezje in ga s tem naredi anonimnega. Tor
je sestavljen iz treh delov, kot so sestavljene plasti ¢ebule, zato je tudi logotip Tor-a ¢ebula.
Najprej Tor usmeri tvoj internetni promet do javnega vstopnega vozlisc¢a (angl. entry node),
nato ga preusmeri do naklju¢no izbranega sredinskega releja (angl. middle relay), na koncu
pa izvrze tvoj internetni promet skozi tretje in zadnjo izhodno vozlis¢e (angl. exit node). Ce
zivi§ na podrocju kjer ni dovoljena uporaba Tora, ga lahko ponastavis, da uporablja mostove

(angl. Bridge). Naslovi bridge IP niso javno in zato jih ne mores$ postaviti na ¢rno listo.
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Tor je trenutno najbolj anonimen nacin brskanja po spletu, ampak ni popoln. Trenutno smo
pri¢a "vojni” med raziskovalci, ki hocejo povecati anonimnost Tora, in vlado, Ki poskusa

ugotoviti kako Tor naredi svoje uporabnike anonimne.

Najboljsi na¢in kako odkriti uporabnike Tora je z vdiranjem. FBI (angl. Federal Bureau of
Investigation) je to metodo uporabila Ze veckrat, da so nasli Stevilne kriminalce. Pri tem jim
je zelo pripomogel ¢len 41, ki FBI-ju omogoca, da vdre v veliko Stevilo rac¢unalnikov, pod
enim nalogom. To je lahko zelo zaskrbljujoce, ker lahko v te pasti padejo tudi nedolZni
uporabniki Tor-a. Kljub temu se spla¢a uporabljati Tor saj zelo dobro zavaruje tvojo

identiteto.

Tor je namenjen vsem vrstam internetnega prometa ampak je optimiziran za surfanje po

spletu.

Najvecja slabost Tor-a je to, da se mora sporocilo na zadnjem vozlis¢u desSifrirati preden
pride na kon¢ni cilj. Nekdo, ki upravlja kon¢no vozlis¢e lahko to sporocilo vidi. Leta 2007 je
Svedski raziskovalec Dan Egerstad uspel prestrei drzavna E-sporoéila. Taka sporoéila je

tezko prestre€i, ker Tor naklju¢no zbira izhodna vozlisca.
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Explore. Privately.

You're ready for the world's most private browsing experience.

G‘ Search with DuckDuckGo

Questions? Check our Tor Browser Manual »

6.2.2 VPN

VPN omogoca uporabniku, da Sifrira ves internetni promet, ki potuje v in iz njegove naprave
ter ga preusmeri prek streznika na lokacijo, Ki jo izbere. VPN v kombinaciji z Tor dodatno
prispeva k varnosti in anonimnosti uporabnika. Zdruzevanje Tor-a in VPN-a izbolj$a varnost
na temnem spletu. VPN in Tor lahko uporabljamo na dva razli¢na nac¢ina; Tor nad VPN-om
in VPN nad Tor-om.

Ce se najprej povezemo na VPN in potem zaZenemo Tor, uporabljamo Tor nad VPN-om.
Najprej bo interneti promet el skozi VPN serverje in nato se bo odbil na Tor-ovo omreZje.
Ponudnik internetnih storitev (angl. Internet service provider (ISP)) lahko vidi samo S$ifriran
VPN promet in ne bo vedel, da uporabljas Tor. Ce uporablja§ Tor nad VPN-om mora§
zaupati svojemu VPN ponudniku, saj lahko vidi, da uporabljate Tor in lahko hrani dnevnike
prometa (angl. Traffic logs) in dnevnike sej (angl. session logs). Dnevniki prometa vsebujejo
vsebino internetnega prometa, kot so iskalne poizvedbe in obiskana spletha mesta, medtem
ko dnevniki seje vsebujejo podatke, kot je IP naslov, ob ¢asu ko se vklju¢i VPN, in koliko
podatkov je bilo prenesenih. Dnevniki prometa so bolj zaskrbljujo¢i kot dnevniki sej, vendar
niti eni niti drugi niso zazeleni, zato je pomembno, da se uporablja VPN, ki tega ne beleZi.

Tor nad VPN-om te ne zavaruje pred zlonamernimi izhodnimi vozlis¢i.
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VPN nad Tor-om je manj popularen in Tor ga odsvetuje. Zelo malo VPN ponudnikov ponuja
to storitev in ne dosegajo visokih hitrosti internetnega prometa. Pri tem nadinu internetni
promet poteka najprej skozi omrezje Tor, nato pa skozi omrezje VPN. To pomeni, da VPN
ponudnik ne vidi tvojega pravega IP naslova in VPN te zas¢iti pred zlonamernimi izhodnimi
vozlis¢i. Velika slabost tega je, da ponudnik internetnih storitev lahko vidi, da se uporablja
Tor, kar je v nekaterih krajih lahko zelo zaskrbljujo¢e. Tudi v tem primeru je zelo
pomembno, da se uporablja VPN, ki ne zapisuje dnevnikov. VPN nad Tor-om je zelo
ob¢utljiv na ¢asovne napade (angl. timing attack). Casovni napad je izkoristek v varnosti

omrezja in napadalcu omogoc¢i, da odkrije ranljivost v sistemu, tako da preuci odzivani ¢as

razliénih vnosov.

i
ﬁ&

ENCRYPTED
CONNECTION

INTERNET @

BLOCKED
WEBSITES

6.2.3 12P

I2P je anonimna mreza kot Tor, ampak se od Tor-a razlikuje v tem, da 12P-ja ne moremo
uporabiti, da bi dostopali javni internet, ampak samo skrita in specifi¢na omrezja. Z 12P-jem
ni mogoce uporabiti spletnih mest .onion, ker je to popolnoma lo¢eno omrezje od Tor.

Namesto tega I2P uporablja lastno znamko skritih lokacij, imenovanih »eepsites«.

I2P je peer-to-peer omrezje (P2P). To pomeni, da se uporabniki povezujejo in si delijo vire,
pasovno §irino in shrambo. Vsaka naprava v omrezju deluje kot usmerjevalnik. 12P vzpostavi

vhodne in izhodne tunele z ostalimi usmerjevalniki. Zaradi tega potujejo sporocila skozi ve¢
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izhodnih predorov, preden pridejo do konéne destinacije. Sprejeti podatki so tudi potovali

skozi ve¢ predorov. Zaradi tega sistema so sporocila Sifrirana.

Za razliko od Tor-ovega ¢ebulnega usmerjanja (angl. onion routing), 12P uporablja ¢esnovo
usmerjanje (angl. garlic routing). Razlika je v tem, da ¢ebulno usmerjanje vsebuje eno
sporo¢ilo med tem ko ¢esnovo usmerjanje vsebuje niz sporocil, ki se odcepijo ko dosezejo

svojo konéno destinacijo. Zaradi tega je sledenje in vdiranje v sporocila tezje.

Zaradi tunelov v I2P omrezju je zelo tezko izvesti Casovne napade. Ker lahko uporabnik sam
prilagodi dolZino in trajanje, ki ga sporocilo porabi v tunelih je zelo teZko odkriti asovne

vzorce.

I2P omrezje ni namenjeno povprecnemu uporabniku, saj najbolje deluje z operacijskim
sistemom Linux in njegova instalacija je zelo zapletena, kar lahko odvrze veliko

uporabnikov. 12P ni zasnovan, da bi lahko anonimno brskal po straneh kot je Google.

12P:: ::
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6.2.4 Freenet

Tako kot I2P Freenet-a ne more§ uporabljati za dostop spletnih mest v javnem spletu.
Uporablja se lahko samo za dostop do vsebine, nalozene v Freenet, ki je razdeljen med
vrstnike (P2P). za razliko od Tor-a in 12P-ja ne potrebuje streznika za gostovanje vsebine,

temve¢ vsebino prenese in tam ostane za nedolocen ¢as.
Freenet omogoca uporabnikom, da se povezejo z enim od dveh nacinov: darknet in opennet.

Darknet omogoca, da doloc¢i§ svoje prijatelje v omrezju in se z njimi poveze$ in deli§
vsebino. To omogoca skupinam ljudi, da ustvarijo zaprte anonimne mreze, sestavljene
izkljuéno iz ljudi, ki jih poznajo in jim zaupajo. Zaradi tega je Freenet zelo popularen na

Kitajskem in v drzavah, kje rimajo zelo stroge rezime.

Lahko pa se uporabnik poveze z nacinom opennet, ki samodejno dodeli vrstnike v omrezju. V

opennet-si povezan z vec Sifriranimi vozliS¢i.

6.3 Kako ostati varen na temnem spletu?

Vecéina komercialnih operacijskih sistemov (OS) kot sta Windows in MAC zapisujejo
podatke na disk in to lahko pusti dokaze o dejavnosti na temnem spletu. Za najboljSo varnost
je potrebna namestitev OS-a TAILS (The Amnesic Incognito Live System). TAILS je
posebna distribucija Linuxa, ki se v celoti izvaja v pomnilniku in ne pusti nobenih datotek ali

piskotkov na trdem disku razen, ¢e se mu to naroci.
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Pomembno je tudi, da se nikoli ne names¢ajo programi, ki so na voljo preko povezav. Torej,
Ce neka spletna stran pravi, da se mora posodobiti dolo¢ena programska oprema in vam do te
programske opreme ponuja povezavo, se ta programska oprema ne sme naloziti saj lahko

vsebuje skodljivo kodo. Zato moramo v brskalnik vtipkati spletno mesto pravega prodajalca.

Potrebne se je tudi izogniti izvajanju Javascript-a. Zato je potrebno, da se nalozi vti¢nik
(angl. Plugin) NoScript. NoScript omogoca, da se Javascript zaCasno izvaja na samo

zaupanja vrednih spletnih mestih.

Pomembno je tudi, da brskalnik ni nikoli v maksimiranem nacinu, saj lahko spletne strani
ugotovijo resolucijo ekrana. Nikoli se ne smejo deliti osebni podatki in vsi nakupi morajo biti

placani z Bitcoin-om, da bi zagotovil svojo anonimnost.

Nikoli se ne sme iskati nezakonitih spletnih mest. veliko od teh spletnih mest so prevari ali pa

vabe namenjene kriminalcem.
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New to Tor Browser?
Let's get started.

BN Sofest Ondy alows website features required for static stes and basic
services. These changes affect images, media. and scripts.

6.4 Uporabnost temnega spleta

Dostop do temnega spleta je mogo¢ vsakemu posamezniku, ki je nekoliko bolj ves¢ v uporabi
racunalnika, kar je obenem slabost, kakor tudi nekaj dobrega. To pomeni, da so na temnem
spletu posamezniki, ki uporabljajo temen splet za »dobre namene« in tudi za »slabe namene«.
Moznost za izvajanje ilegalnih dejavnosti na temnem spletu omogoc¢a anonimnost, ki jo
ponuja Tor. Temni splet je tako dom mnogim pedofilom, prodajalcem prepovedanih drog,
prodajalcem oroZja, kakor tudi prevarantov, teroristiénim organizacijam, Ki na temnem spletu
organizirajo spletne igralnice, prodajalnice orozja, drog, Bitcoin-ov, denarnih vrednosti v
racunalniskih igrah,... Bitcoin je kriptovaluta, ki s pomocjo Kriptografije uporabnikom
omogoca zasebnost in zas¢ito transakcij, zato je za ta posel ravno prav$nji. Nastanek Bitcoin-
a sega v leto 2008, ko ga je razvil oziroma so ga razvili posamezniki ali posameznik z
vzdevkom Satoshi Nakamoto. Identiteta posameznikov oziroma posameznika ostaja
skrivnost. Bitcoin je torej elektronski sistem denarja, ki ne potrebuje posrednika. Transakcije
in nastanek Bitcoin-a poteka po odprtokodnem kriptograskem protokolu. Najmanjsa enote je
Satoshi. Poleg Bitcoin-a je $e na stotine drugih kriptovalut, po imenu altcoins, ki so

alternative Bitcoin-u, s tem, da se razlikujejo v nacinu delovanja, in sicer v:
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hitrosti transakcij,
velikosti blokov,
metodah distribucij,

algoritmih preverjanja,

o > w e

namenu uporabe.

Bitcoin je tako najbolj znan izmed mnogih kriptovalut, kjer se pojavi $e ime litecoin, ki pa

ima malo drugacen namen — postati pravo placilno sredstvo.

6.4.1 Dohodek pri kriptovalutah

Uporaba kriptovalut v Sloveniji ni prepovedana. Dohodek dobljen iz kriptovalut namre¢ ni

obdavcen, vendar je obdavcen dohodek kriptovalut pri rudarjenju.

6.4.1.1 Rudarjenje

Plac¢evanje z Bitcoin-om poteka neprestano, zato je pomembno da se transakcije beleZijo,
vendar z anonimnostjo. Bitcoin mreza ta problem resuje ta problem tako, da vse transakcije
opravljene v dolo¢enem ¢asovnem obdobju zbere v seznam — blok. Rudarji torej potrjujejo te
posle in jih zapisujejo v glavno knjigo. Glavna knjiga (angl. blockchain) mora biti mo¢no
zaSCitena, saj vsebuje zelo pomembne podatke. Ko je ustvarjen nov blok, torej takrat, ko se
zgodijo nove transakcije, so podatki, ki so vzeti iz bloka zakodirani z matemati¢nim
postopkom, ki rudarjem vrne veliko krajSe, na videz naklju¢no, zaporedje ¢rk in Stevilk. Ta
postopek je relativno enostaven, vendar je nemogoce proces obratno izvrsiti, kar nam daje
zelo dobro varnost. Ob vsakem uspesno ustvarjenem verigi blokov, so posamezniki, Ki so pri
tem sodelovali nagrajeni s placilom 25 Bitcoin-0v, vendar zaradi velikega Stevila udelezenih
je to placilo razdeljeno med vse tako, da ve¢ operacij kot je nekdo opravil, vecji delez placilo

bo imel izplacano.
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Slika 14: Kriptovalute
(https://www.studentarija.net/wp-content/uploads/2018/01/kriptovaluta.jpg)

6.5 Stanje temnega spleta

V studiji so ugotovili da na temnem spletu prevladuje nelegalna pornografija, ¢rni trg,

skupine hekerjev in botnet (je skodljiva koda, ki se poveze s streznikom napadalca) operacije.

Vsebina temnega spleta 2016

m Ostalo, neindeksirano
= Nasilje
= Orozje
Sociala
= Hekanje
= Nedovoljena pornografija
m Nexus
m Extremizem
= Neznano
= Ostalo nedovoljeno

® Finance

Graf 1: Vsebina temenega spleta
(https://siol.net/digisvet/novice/temni-splet-kaj-se-skriva-v-globinah-dezele-kriminala-in-prikritih-storitev-
445007)

Za transakcije na temnem spletu se uporabljajo kriptovalute, zaradi zasebnosti oziroma

anonimnosti in za$¢itene transakcije, najbolj uporabljena kriptovaluta pa je Bitcoin. Na
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temnem spletu razliCne strani uporabljajo razlicne jezike, najbolj priljubljen jezik je
angles¢ina,”Od 3454 uspesno preiskanih domen jih je bilo 2154 v angleskem jeziku, kar
predstavlja 62% vseh strani. Sledijo ruski jezik (228 strani) in francoski (189 strani).”(Luka

Demsar, Temni splet in kriminal,2016).

Najbolj popularni jeziki glede na Stevila domen

R\

|

m Angles¢ina = Ruscina = Francoscina Katalonsc¢ina = Nemscina

= talijans¢ina  ® Portugalscina m Spanscina m Ostalo

Graf 2: Popularnih jezikov domen

(Luka Demsar, Temni splet in kriminal,2016).
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7 RAZPRAVA

Cilji raziskovalne naloge so ugotoviti:

1.

Kako je mozno dostopati do temnega spleta.

. Je temni splet nevaren in kaksSen je varen nacin dostopanja.

2
3.
4

Za kaj se uporablja in kdo ga uporablja.

Kako je nastal in kdo ga nadzira.

Iz zbranih podatkov smo dobili zanesljive informacija, kako dostopati do temnega
spleta in sklepamo, da je to mozno preko brskalnika Tor z uporabo spletnih strani z
povezavo .onion. Temnih spletnih strani sami nismo obiskovali, ker nam nevarnosti le
teh niso popolnoma jasne in zaradi tega temeljijo nasi zakljucki zgolj po najdenih
spletnih virih.

Glede naSe aktivnosti in zbrane podatke se ga je priporoCljivo izogibati, zaradi
ilegalnih aktivnosti na njem, ter veéje moznosti da nam nekdo zeli Skodovati. Z
uporabo VPN-a se lahko bolje zas¢itimo pred vdori, vendar ni povsem zanesljiv.
Temni splet predvsem uporabljajo kriminalci, novinarji, vojska, podjetja za
industrijsko vohunjenje in ljudje Kkjer je dostop do interneta strogo omejen. Uporablja
se predvsem za anonimno S$irjenje podatkov, prodajo drog, otroske pornografije,
ponarejen osebne izkaznice, prodajo osebnih podatkov ipd.

Nastanek ni ravno doloCen izraz temen internet oziroma ang. dark web se je pojavil
leta 1970 in je oznaceval ves internet Ki ni bil dostopen ARPNETA, Ki se je razvil v
internet, kot ga poznamo danes. Ne moremo reci, da temen splet kdor koli nadzira, ker

lahko vsak ustvari svojo stran in jo nadzira.
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Hipoteze raziskovalne naloge so:

1.
2.
3.

Predvidevamo, da smo ob vstopu v temen splet v nevarnosti.
Menimo, da temen splet uporabljajo kriminalci.

Temen splet bi naj bil sredisce za ilegalne dejavnosti.

Iz zbranih podatkov naSa prva hipoteza deloma drzi, ker ni nujno da smo takoj ob
vstopu tar¢a napada. Pred napadi oziroma vdori je se mozno bolje zas¢ititi z VPN-om,
ampak nam ne nudi popolne zas¢ite. Na temnem spletu samo lahko v nevarnosti tudi,
zato ker ga uporablja veliko kriminalcev in nikoli ne vemo s kom imamo opravka in
kaksni so njihovi nameni.

Po vseh zbranih podatkih smo ugotovili, da temen splet res uporabljajo kriminalci,
vendar niso edini uporabniki. Poleg kriminalcev, ki uporabljajo temen splet za
prodajo in kupovanje drog ter ponarejenih osebnih izkaznic ipd., uporabljajo temen
splet Se novinarji za zbiranje in objavljane anonimnih podatkov, ljudje ki imajo zelo
omejen dostop do internetne vsebine in uporabljajo temen splet da pridejo do
informacij, podjetja da dobijo informacije svoje konkurence. 1z tega lahko potrdimo
naSo hipotezo. [3]

Ceprav se temen splet uporablja za mnoge ilegalne dejavnosti ni sredii¢e ilegalnih
dejavnosti, ampak so ilegalne dejavnosti sredisCe temnega spleta. Tako ovrzemo naso

hipotezo, da je temni splet sredisce ilegalnih dejavnosti.
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8 ZAKLJUCEK

Do temnega spleta je mozno dostopati z brskalnikom Tor. Temen splet je nevaren ampak se
je mozno zaséititi, uporablja se za ilegalne dejavnosti, prodajo ilegalnih in ponarejenih
izdelkov. Izraz temen internet (angl. Dark web) izvira iz leta 1970 in oznacuje internet ki ni
povezan s povrSinskim spletom, noben ga ne nadzira, saj ni v lasti ene osebe ali organizacije.

Ugotovili smo, da nasa hipoteza da smo ob vstopu v temen splet v nevarnosti, deloma drzi
kajti ¢e ne uporabimo VPN-a (Virtual Prviate Network) smo lahka traca hekerjem ki lahko
takoj pridobijo nas IP naslov in s tem naSo lokacijo, ter nam z lahkoto vdrejo v nas
racunalnik. Torej ob vstopu v temen splet smo lahko v nevarnosti, vendar ne takoj ob vstopu,
saj ni nujno da smo tarca hekerjem, ki bi zeleli izvedeti nas IP naslov, ¢e pa uporabimo VPN(
Virtual private network) smo bolje zasciteni pred hekerji. Za hipotezo, da temen internet
uporabljajo kriminalci smo ugotovili da drzi vendar ga ne uporabljajo izkljuéno kriminalci
uporabljajo ga S$e podjetja za vohunjenje, ljudje ki imajo strogo omejen dostop do
povrSinskega internet. NaSa zadnja hipoteza je deloma pravilna, Ceprav se temen splet
uporablja predvsem za ilegalne dejavnosti kot so: prodaja drog, prodaja ponarejenih osebnih
izkaznic, prodaja ponarejenih vozniSkih izpitov ipd., ni sredisCe ilegalnih dejavnosti,

kve¢jemu so ilegalne dejavnosti srediS¢e temnega spleta.
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