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1. Uvod

Za mnoge navadne ljudi je nastavitev routerja raketna znanost, zato sma se jaz in soSolec odlocila, da boma
naredila kot raziskovalno nalogo navodila postavitve osnovnega omreZja za zaéetnike na tem podro¢ju. Vkljucila
sma pa tudi kratko obrazlago terminologije, da uporabniki dobijo vsaj . Ob navodilih bodo posamezni postopki tudi
prikazani z slikami in opisom. Routerje MikroTik sma izbrala zaradi funkcionalnosti in zanesljivosti.



2. Zahvala

Prvo se bi seveda rada zahvalila najinemu mentorju, ki nama je dal spodbudo in idejo k tej raziskovalni. Zelo sma
hvalezna za pomoc ki nama je nudil. Zahvalila se bi tudi rada Se enemu profesorju, ki je nama svetoval v ¢asu
odsotnosti mentorja.



3. Predpriprava
Pred postavitvijo routerja je potrebno seveda imeti dolo¢ene stvari pripravljene, kot so:

-MikroTik router (midva sma uporabljala RB951-2n)
-Winbox (verzija 2.2.16)
-Winrar/7zip (za odpiranje .zip/rar datotek)

Za nastavitev MikroTik routerjev je potreben program Winbox. Lahko se pa tudi nastavlja v brskalnikah z uporabo
dodatnega urodja Webfig, ki je vklju¢en v RouterOS in se lahko pridobi direktno iz routerja. Glavna razlika med
Winbox in Webfig je, da Winbox omogoca povezovanje preko MAC naslova, kar zelo olajsa delo, ¢e ne poznamo
IP naslov routerja. Zaradi tega je priporoc¢ljivo uporabljati Winbox, ¢eprav oba ponujata skoraj enako
funkcionalnost.

Pojasnitev strokovnih izrazov za zacetnike
Da bi zacetniki lazje razumeli terminologijo, bo tukaj kratka razlaga glavnih pojmov.

Router oz. usmerjevalnik
Usmerjevalnik je strojna oprema, ki jo uporabljamo za povezovanje med razli¢nimi omrezji.

SSID je unikatni identifikator, ki se uporablja istocasno tudi kot navidezno ime za brezzi¢no omrezje. MAC
Address je unikaten fizi¢en naslov, ki je dodeljen doloceni napravi in se naceloma ne spreminja. IP Address je
napravi dan naslov, kadar je v omreZju. Ce imata dve napravi enak IP naslov pride do medsebojnega spora.

DNS Server je streznik, na katerega se povezemo kadar iS§¢emo spletne strani pod njihovo domeno namesto IP
naslovom. Zaradi pomoc¢i DNS streznikov si ne rabimo zapomnit IP naslova vsake spletne strani katere bi radi
dostopali.

Gateway je tocka preko katere gredo vsi podatki pri komuniciranju naprav iz enega omrezja v drugo.
Subnet Mask je podmrezna maska, ki pove v katerem podmrezju se naprava nahaja, ki jo ho¢emo dostopat.
Pre-Shared Key je geslo, ki si ga izberemo in ga nastavimo.

Wireless Clients je seznam, na kakterem lahko vidimo vse trenutno brezzi¢no povezano naprave, njihove MAC
naslove, zadnji IP, kako dolgo so ze povezani na omrezje in na konu $e mo¢ signala. Router ima na voljo tudi par
razli¢nih na¢inov delovanja. Lahko deluje kot posrednik drugega omreZzja, lahko pa ga posilja direktno. Za nas je
pomemben nacin AP 0z. Access Point, ki nam da dostopno tocko na katero se lahko povezejo racunalniki preko
kabla. Vkljuci se pa tudi brezzi¢no omrezje v na¢inu AP Bridge. Bridge pa povezuje vse brezzi¢no povezane
naprave iz omreZja AP Bridge z navadmin AP omreZjem in omogoc¢a medsebojno komunikacijo.

Frequency nam pove s kako frekvenco naprave komunicirajo z routerjem. S spremembo frekvence se tudi
ve€a/manjSa domet oz. mo¢€ signala. Trenuten standard je 2,4GHz, se pa ¢im ve¢ pojavljajo routerji in naprave z
podporo za 5GHz signal.

Protocol 802.11 so specifikacije pri brezzi¢nem komuniciranju med napravami. Ce vemo katere protokole nas
router podpira, vemo kako hitro lahko poSilja in sprejema podatke preko brezzi¢nega prenosa.

Static je nacin, pri katerem si mora vsaka naprava, ki se poveze na omrezje, nastaviti manualno svoje omrezne
podatke, da si omogoca dostop do omrezja. Pri DHCP-ju pa te podatke napravi dolo¢i usmerjevalnik avtomati¢no.



4. Namestitev Winbox-a po korakih

1. V pouljubnem brskalniku gremo na google in pois¢emo "MikroTik winbox". Nato kliknemo na povezavo na

stran od wirelessconnect.eu.
GO 8[1_ MikroTik winbox @“

MikroTik Routers and Wireless: Downloads
www mikrotik com/downioad ~
offt

m Winbox, console. Webfig o
or Winbo:

nect
ds,ngnnec

connect to and configure Mikrotik

2. Nato kliknemo na "Download" in si prenesemo na svoj ra¢unalnik program Winbox.

X Heto Guest - Login
Wireless Comnect | Mome Support Wy Account Traming heckout Info@wirelessconnect.eu
+353 1620 5585

Mikrotik Winbox Download N

EiNatRuncy SHVERS Back to Table Of Contents >
Training & Events
Routers
RouterBoards
pRoeDoards - | ‘WinBOX s a Secure GUU Graphical Client used 10 configure MikroTik Applisnces
Point to Point Links

Accass Points ‘—-——-
Chent Units CPE )

Brackets

Antennas e
Power Supplies | ~
L m

Ethernet

Winbox version 2.2.16 has the following features.

e ST T =
: L]

Organze v Includeinfibracy v Sharewith v Shideshow  Bun  New folder # ~ [

43¢ Favorites W winbox ve{jon_2-2-16
M Desktop
# Downloads

4 Librasies

& Homegroup

3. S pomocjo programa 7zip/winrar razsirimo .zip datoteko, ki smo jo prenesli iz spleta. Raz§irjena datoteka
vsebuje programsko opremo Winbox, preko katere lahko dostopamo do MikroTik routerja in ga nastavljamo.

% » Toma: » Downloads » v 43 | Sesrch Downt

Organze v P Open ~ Sharewith v Bum  New folder i’}

¥ Favorites B winbox version 2-2-16
B Desktop O winbox

& Downloads
4 Libreries
8 Homegroup

% Computer



5. Prvi dostop do routerja, posodobitve programske opreme ter osnovne nastavitve na routerju MikroTik

Router priklju¢imo na elektriko. Ethernet kabel priklju¢imo v racunalnik, na routerju pa na enega od §tirih portov
ostevil¢enih od 2 do 5. V en prehod (port) vklju¢imo ethernetni kabel, ki je prej bil v raunalniku o0z. ki je povezan
na modem.

1. Odpremo Winbox in kliknemo na gumb s tremi pikicami levo od gumba "Connect".
' MikroTik Winfx Loader 12216 il

I Corvect Ta !mss—q[ p— —~l i
Login: |admin N
| Password: ]

2. Odpre se meni, v katerem vidimo vse routerje v lokalnem omrezju. Kliknemo na MAC naslov od nasega routerja
(MAC najdemo napisan na routerju). Privzeto uporabnisko ime je "Admin", gesla pa ni, tako da postimo to polje
prazno. Nato kliknemo "Connect”.

O MikroTik WinBox Loader 122,16

Connect To: |D4:CAED:18:33:89
Login | WAL Addess | 1P Address
gt DICARYBTCS 192168381

Password:

oad N

MikioT# 526  RBSIZn

3. Ko se prvi¢ povezemo, se nam odprejo informacije o privzetih nastavitvah tega routerja. To so podatki o
Wireless ter Lan nastavitvah, DHCP-ju ter NAT-u. Nato lahko kliknemo »Ok, ¢e zelimo dalje dostopati do
nastavitev.

D1B55.C5 (VRkraTi) - WinBox va.26 on RE951-2n (mup

2412,
20/40mhat-sbove,

Configuration:
gateway. ether] fenamed with extension ‘gateway):
frewal:  enabled:

NAT. enabled;
DDHCP Client. enabled;

Configuration
LAN Port badge-ocal;
switch group: ether2 fmaster). ether3, etherd, ether5
{enamed wih extensions “masterdocal’ and “slaveocal)

Ce gremo najprej na posodobitev operacijskega sistema Mikrotik routerja. Na stranskem meniju gremo pod

"System™ in kliknemo na "Resources". PokaZe se nam meni kjer se vidi trenutno names$¢ena verzija RouterOS-a.
e —

System Auto Upgrade

Queues Cedficates Lo OO0
e o b
Log Consdle Total Memory: |60.7 MB E
Radus Davers CPU: [MIPS 24Kc V74 ’T_u
Tods "} Heath CPU Count: [1 —

Now Teaminal Hatory CPU Frequency: |00 MHz
MetaROUTER Idertty
Make Supout f LEDs

Manual License

B Logong

CPULoad; (0%
Free HDD Space: 899 MB
Total HOD Saze: 126 9MB

Packages Sector Vites Srce Reboat. 1300
Password Total Sector Wates: 1300
e Bad Bocks: [047%
Reboot
Archtecture Name. mipsbe.

Resel Configuration =

= Board Name: |RES51 2
Antetont® Voot 1526 1IN



Zdaj potrebujemo datoteke potrebne za posodobitev, Ce je ta na voljo. Te dobimo na uradni strani MikroTik-a.
Moremo pa tudi vedet serijo 0z. model svojega routerja, ki piSe na routerju.

‘www mikrotikcom

S, Routers & Wireless
'Mikro)

Upgrading RouterOS

If you are already running Router0S, upgrading to the latest version is simple. Just
ane click, and RouterOS will find the latest version, show you the changelog, and
offer to upgrade. You can do this from Winbox, console, Webfig or QuickSet.

Simply click “"Check for updates” in QuickSet, Webfig or Winbox packages menu.

Download MikroTik software products

mipsbe m;Dm RBdxx series, RBTxx series, RB9xx series, RB2011 series, SXT, OmniTk, Groove, METAL, SEXTANT
R

X86  PC/ X6, RB20 senes

PPC B3 series, RBSOD seres, RBBOD seres, RBLo senes

ALL A8 syztom downloads  cna torrent e

SwitchOS

switches 78250GS, RB260GS, RB260GSP.

6. Nato prenesemo "Upgrade package" in se z Winbox-om poveZemo na router.

RouterOS

Please choose your instruction set:

mipsbe CRs series, RB4xx series, RB7xx series, RBIxx series, RB2011 series, SXT, OmniTik, Groove, METAL, SEXTANT

V6.23  z014:Dec-03 v5.26 va.17
@ - ®
& All packay Standard upgrade package. Can al B &
Wireless CAPSMANv2 ) )
(5] Netinstall
Torrent
Changelog . %
z MD5

7. Pois¢emo meni "Files™ in ga odpremo. Odpre se mapa "Files List".
Fie List = B
:"“ I Y |7 ®/| | Backup | Restore
MPLS I [ IFie Name E [Type Size 'c.am;z’r/m.“mo osvv
(=) auto before-reset backup baciup 180KB  Jan/02/197 1
Routing : Csking drestory Jan/01/1570 00,0042

¥
Radius

Tools

New Terminal
MetsROUTER
Make Supout rf

Manual
Edt 2fems 36,3 MB of 126.9 MBused | 70% free

8. Pois¢emo datoteko, ki smo JO preJ prinesli, jo skopiramo in jo prilepimo v prej odpreto mapo.
T - |

¥ Piublene Ime Datum spremernt Velikost Fie Lt
l Namizje routeros-mipsbe-6.23.npk 10122014 - 7 K8 V| |@| @) | Backw || Restore —
% Nedavna mests g File Name Type ISze Creation Time. -
& Prenosi 7-Zip f2 [5 autobefore reset backup backup 180KB  J4an/02/1970 00:01:05
B routensmosbe-6 23npk package S8MB  Jen/02/1570 001956
Skupna raba » Cskans deectory 1an/01/1870 00.00:42
4 Knjidnice Obnovi prejinje razlicice
* Dokumenti .
o Glasba e 4
e Slike redi
B Videoposnetki Kopi
1 Racunalnik Sty
& Lokalni disk (C:) ol
s Lokalni disk (D:) Py
- R — 3tems 465N of 1265 MB used S5t e




9. Pod menijem "System" kliknemo "Reboot" in tako na novo zazenemo router, ki je po ponovnem spostavljanju
povezave na posodobljeni razli¢ici RouterOS-a.
| System I Auto Upgrade

Lst =] E3)
e MC“"““’ [=] [7] (2] @) [ ssckp || Restore | [7
g i File Name + | Type Size |Creation Time [=]
[ auto before reset backup backup 180KB  Jan/02/1970 00.01:05 |
Badie Drvers | Smuensmpsheditianis — 98MB  Jan/02/197000:1956 |
T i o ——— om0 |
New Teminal History
MetaROUTER ; Do you want to reboot the router?
Make Supout s LEDs No
Manual License —
Ed Loggng
Packages
Password
Poits
Reboat
it Inems 46.9 MB of 126.9 MB used [63%free
@ Ssten 1] Ao Lngrade
| 8 Gueves Cenficates Uptie: (000135 o]
i Dol Free Memory. (356148 [rar
&l Leg i Total Memory: (6408 use |
pross o Lo |
% Tools I | owen CPU: [MIPS 24K V74 E
"
@ New Teminal Heath CPU Count: [1
4 MetaROUTER History CPUFrequency: 400MHz
#5 Partion 2 CPULoad: [0%
| 4 Make Suwpoutrf | LEDs Free HOD Space: [111.0MB
@ Manual License Tetsl HOD Sze: 1280 M8
Bt ogging
B Sectar Wites Srce Reboot. (762
Total Sector Wirtes: (762
Password =
Bad Blocks: (0.3%
Pots e
Reboot Archtecture Name: mpsbo
s iy | ot 5120
Resouces & Verson
Routesoard Buikd Trme: | Dec/D4/2014 144606

10. Po zelji tudi lahko dodamo nove uporabnike s katerimi lahko dostopamo do routerja v "System" podmeniju
"Users".

Ao Upgrase
Confcaes




6. Postavitev prvega enostavnega omrezZja

Za postavitev omrezja potrebujemo dolocene podatke (podmrezna maska, ipd.). Te lahko pridobimo najlazje tako,
da na racunalniku z internetnim dostopom zazenemo program "cmd". ki ga lahko najdemo z pomoc¢jo Windows
menija. Nato vtipkamo "ipconfig /all" in izpisane bodo informacije o trenutnem omrezju.

1. Cmd lahko najdemo v Windowsovem meniju, ali ga pa zazenemo prek ukaza Zazeni/Run (Windows+R), kjer
vtipkamo cmd.
[

Programs (1)

' See more results

|cmd| I x| | Shutdown | » |

2.V cmd napiSemo "ipconfig /all" in izpisani bodo podatki o omrezju. Ppodatke od "Ethernet adapter Local Area
Connection". Nekam si zapiSemo Ipv4 Adress(Ipv4 naslov), Subnet Mask(podmrezna maska), Default
Gateway(Privzet prihod), DNS Servers(DNS strezniki) in podatek, ¢e je aktiviran DHCP.

[Ethernet adapter Local Area Connection:

Connection—s; ific DNS Suffix H i
Description g R8161-8165 PCI-E Gigahit Etherne

B-85-A9-BD-E3-13

eﬁg: :ddal:9463:e68c:1558x11(Preferred>

1.96<Preferred>
55.8.8

255.
0 February. 2015 21:02:39
es . . 1 February, 2815 B2:82:3%
Default Gateway . .8.8.1
DHCP Server . A.8.8.1
DHCPu6 IAID . 88392617
DHCPu6 Client DUID 5-81-80-01-1A-78-71-E-38-85-A%-BD-E3-13|

DNS Servers
NetBIOS over Tcpip

3. Po tem se znova povezemo na router z programom Winbox in odpremo Quick Start meni. V njem kot prvo
spremenimo SSID, ki je prikazno ime omreZzja, na nekaj smiselnega. Po Zelji Se tudi nastavimo drzavo in geslo pri
dostopanju routerja.

teaces Virsioas Wrsess
Wireless Wreloss Protocal: @ 80211 € natreme (" mi2 Wireless Protocol: & 80211 netreme w2 [
Endge ssin- [T I - ssin i
fre 3| Mz Frequency: 24 Mz
] ® Band ¥
e & Channe! Width £
MPLS B Country: s
Routng MAC Addess: D4
System
Queues Secuty: [¥ WPA v WRAZ Seaurmy (vl WPA v WPA
Files Encryption. thip v aescom Encryption: tkip v zescom
Log Pre-Stared Key Pre-Sharsd Key
Radus Vireless Clerts irsess Cierts

MAC Address in ACL |La=t IP Uptime Signal Strength - |MAC Address in ACL Lazt IP Uptime: Signal Strength v

10



4. Naslednja stvar je, da zamenjamo o0z. dodamo dostopno geslo. To naredimo v polju "Pre-Shared Key". Geslo

mora bit dolgo vsaj 8 znakov.
"v":::ﬁ Protocal @ BIZTT © nareme € mv2 M\E\"‘:an?-mm @ 80211 € natmme w2

SSID [sers 1 - S0 [seet -

¥ | MHz Frequency: (2412 3| M
¥ Bond [26Hz B/G/N =
¥ Channel Width: | 20/40MHz HT Above *
3 Country: [no_county_set
MAC Addess: [DACASDIGESZA MAC Address: [DACAED:16.E524
Use ACL Use ACL
Secumy (¥ WPA v WPA2 Secuty. (v WPA ¥ WPA2
Encryption- || thop ¥ aescom Encyption: || thip |+ zes com
Pre-Shared Key I Pre-Shared Key. | ™

5. Sledi nastavljanje pridobivanja naslova. Odvisno od nastavitev modema oz. switch-a, izberemo Static ali DHCP.
To smo prej videli v cmdju. Ce izberemo statiéno omreZje, vpisemo prej pridobljene podatke iz cmdja. Pod "Wan
IP Adress"” vpiSemo IPv4 Naslov,.pod "Gateway" vpiSemo prevzet prehod in pod "DNS Servers" vpisemo DNS
streznik/e. V primeru, da je DHCP, ni potrebno nastavljat pri pridobivanju ni¢ in lahko nadaljujemo na naslednji

= ikt i
onfuraton o
Node: & Router € Badge o] Wt Garcl

wan o

Address Acqustion: © DHCP © PPRE @ & y
s fezston. © DHCP € PoPof. ) S Loty | TR ot e

N WA .00.07f
WLAN IP Address: 0.0.0.0/0 DHCFP Renew || DHCP Release 3

0.00
Gateway: (0000

DN
MAC Address: | D4 CASD: 16:E5:25 MAL Address. | DACABD 1EE525
LANAWLAN LAN/WLAN

LAN IP Addvess: |192168.88.1/24 LN P Adbeos: [19216888. 1734
DHCP Server DHCP Server
¥ NAT ¥ NAT
Corfiguration
Mode: @ Router € Brdge |
WaN Cencel |
Address Acquistion: © DHCP € PPPoE @ Static Aoy

WAN P Address: [192 1622091
Gateway: [192.168.20.1
DNS Servers: | ~

MAC Address: [D4-CASD-16:E525
LANANLAN
LAN 1P Addross: [192168.88 1/24
| DHCP Server
I NAT

6. Zdaj sledi pridobivanje IP Naslova iz strani klientov. To je lahko staticno, kar zahteva manualni vnos podatkov
iz strani uporabnika, ali pa DHCP, kar mu dodeli IP avtomati¢no. Ce se odlo¢imo za DHCP, je potrebno oznaditi
kljukico pri "DHCP Server" in nastaviti obmocje IP-jev, ki so na voljo. Moremo upostevat, da X.x.x.1 in X.x.x.255
ne smeta bit vsebovana v to. S tem si npr. lahko rezerviramo naslove x.X.X.2-x.x.x.10 za stacionarne raunalnike,
medtem ko lahko mobilne naprave pridobivajo preostale.

LANAWLAN
LAN 1P Address

DHCP Sarver Range
System
Router ldertty: |MiooTic
Chack For Lpdates
Password
Corfim Password
Reset Confguration
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7. Zakljucek

Zelo sma navduzena na podrocje omrezij in s temi navodili sma hotela prepricat Se druge, da ni tako tezko kot
zgleda na prvi pogled. Se veliko je za odkriv na tem podro¢ju. V prihodnosti imava namen ta digitalna navodila
nadgradid iz teh zelo osnovnih in enostavnih na napredna navodila, ki bodo vsebovala razne funkcije, ki jih
uporabljajo napredni uporabniki, nato pa Se stvari iz katerih se bodo lahko napredni uporabniki kaj naucili.
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