“Mladi za napredek Maribora 2016

33. sreCanje

Socialni inZeniring na spletu in kako se mu 1zogniti

RACUNALNISTVO

Raziskovalna naloga

Avtor: ANZE MAVRIC, MIHA FRANGEZ

Mentor: BRANKO POTISK

Sola: SREDNJA ELEKTRO-RACUNALNISKA SOLA MARIBOR
PROSTOR ZA NALEPKO

Maribor, 2016


ursak
Typewritten text
Avtor:		ANŽE MAVRIČ, MIHA FRANGEŽ

Mentor:	BRANKO  POTISK

Šola:		SREDNJA ELEKTRO-RAČUNALNIŠKA ŠOLA MARIBOR



Kazalo vsebine

KAZAI0 VSBDINE ..ottt bbbt 2
KZAIO SHIK....c.iieiee bbbt bbbt 3
KAZAI0 KOGB ...ttt sttt r et e et ne e sbeeteeneesteente e 3
LUVOD ettt e et n e e e e e nr e e e naeeanreearaeeas 4
2 SOCTALNI INZENTRING ..ottt st 4
3 VRSTE SOCIALNEGA INZENIRINGA ........ooeuieeeeeeeeeeeeeeeeeeeeeee e es e eees s en s 5
UL PRISNING ...ttt 5
3.1.1 Zlonamerne dOStOPNE LOCKE.......ccvirrerieriiriieresiieiesie ettt sr e sre e nne e 5

I o (=1 (= a1 1o OSSR 6
TGN = 711 1] T [ SRS 6

A PHISHING V PRAKSI ...ttt a e 7
e ] o] V7 RS T P TS T T TP TP U PP PP PR PP PPN 7
I T o] 23 (g S - U SRS PRR 7
4.1.2 E-POSNO SPOTOCIIO . ...veiitiiiiie ettt ettt ettt ettt ettt sb e s bt e sbe e s b e s b e e nbeesbeesenesnne s 9

O (=YA0 | | v SRRSO 10
G I/ 1 o3 L - NSRS 11
O N WU [ oTo] o] 111 TSSOSO 11
4.3.2 Z8 A0MINISTIAIONE.... ettt bbbttt b 12

5 ZLONAMERNA DOSTOPNA TOCKA V PRAKSL.......coiiiieieieeeeeeeeeeee e 13
ST A o ] o\ V7 LTS TO USSP PP PR PRPTURPTPRPRIN 13
oI A | | - L1 SRS PR PPN 14
IR I 111 v IS PURRPSPTI 15
5.3.1 Z8 UPOTADNIKE ...ttt bbbttt ettt 15
5.3.1 Za a0MINISIFALOIIE. .. ueivieiie ittt ettt te e e s be et e et e s beere e s besseesresteenbesteetaenrenreas 15
DRUZBENA ODGOVORNOST .......ooieeieeeeeeteeeeeeeee s e e eeeeees st s st en s s e e e aeenenan 16
ZAKLIUCEK ..ottt s bt 16
A A L L] LA RSP UPR PRSP 17



Kazalo slik

Slika 1: SNranjeVan e StrANT.........cociiiiiiiieie e 7
Slika 2: URLji v CSS datotekah se ne shranjujejo pravilno ..........cccoceveiiiiiinnininiccee, 7
Slika 3: Struktura FaceboOKOVe PrijaVNe STrANT ........ccveiviivirieieiiiesiie e 8
Slika 4: Opozorilo, ki $€ prikaze PO Prijavi......cccccciiieiiiiiiiciicie e 9
Slika 5: E-postno sporocilo, ki sva ga poslala tarCam...........c.ccocevviiriiniieiencnesceseseeeee, 9
Slika 6: Povezave lahko vodijo KamOorkoli...........cccviiiiiiiiiiiicee e 11
Slika 7: Cilj povezave [ahko hitro preverimo.........ccooeieieiiniisceeee e 11
Slika 8: EV SSL certifikat na strani NKBM ..o 12
Slika 9: Spletna stran NKBM preko zaSCitene POVEZAVE .......evvvveiriveeiiieeiniiiesniieesiieeesiee e 15
Slika 10: Spletna stran NKBM, ¢e bi bili na njo povezani po nezasciteni povezavi ............... 15

Kazalo kode

Koda 1:
Koda 2:
Koda 3:
Koda 4:
Koda 5:
Koda 6:
Koda 7:
Koda 8:

JavaScript koda za prikaz 0pOzorila..........ccceeiiiiiiiieee e 8
Z RegEx zamenjavo hitro zamenjamo vse Facebookove povezave z nasimi ............ 10
/etc/NetworkManager/NetworkManager.Conf . iiieeniiieneenns 13
Hostapd konfiguracija (. /hostapd. CONT) e 13
Dnsmasq konfiguracija (. /dnsmasg. CONT) e 13
DNS naslovi (. /hosts.conf) — preusmeritev Facebooka na lokalni streznik ..... 14
POSTAVITEV NAT SEOMEVE ..ottt 14
Zagon dOStOPNE tOCKE .......viiiiiiiiiie e 14



1 UVOD

Namen te raziskovalne naloge je raziskati vrste in metode socialnega inzeniringa. V zacetku
bova raziskala teorijo za posameznimi vrstami socialnega inZeniringa. Ugotovila bova zakaj
so posamezne metode tako uc¢inkovite in razlozila, kako jih prepoznati ter se jim izogniti.

Nekaj izmed teh bova tudi preizkusila v praksi, ter analizirala dobljene rezultate. Za te napade
bova podrobno razlozila postopek izdelave ter izpostavila vse pomanjkljivosti najinih izvedb.
Na koncu bova tudi demonstrirala, kako deluje zas¢ita proti tovrstnim napadom.

2 SOCIALNI INZENIRING

Socialni inZeniring je nacin prevare, ki z izkoriS¢anjem clovekovih lastnosti in navad, preprica
¢loveka, da stori nekaj, ¢esar drugace ne bi. Na razli¢ne nacine se uporablja na skoraj vseh
podrogjih zivljenja, najbolj prepoznan pa je v svetu racunalnikov ter svetovnega spleta.

V racunalnistvu se v glavnem uporablja za krajo dostopnih podatkov (npr. PIN kod,
uporabniskih imen, gesel ipd.). Za razliko od tradicionalnih nac¢inov vdora v rac¢unalniske
sisteme, se socialni inZeniring ne zanaSa na napake v programski opremi, ampak na
psiholoske ranljivosti v ljudeh, ki jo uporabljajo. To je glavni razlog, zaradi katerega je
socialni inZeniring pogosto bolj nevaren, kot varnostne napake v programih — ¢loveske narave
ni tako enostavno popraviti.

Na grobo lahko socialni inZeniring delimo v dve kategoriji:

e Preko racunalnika (computer-based): prevarant uporabi ra¢unalni$ke tehnike, kot so
kloniranje spletnih strani, elektronska posta, WiFi dostopne tocke ipd., da pridobi
tar¢ine zasebne podatke. Zahtevajo srednje dobro poznavanje delovanja ra¢unalniskih
sistemov — vseeno dosti manj, kot za tradicionalne hekerske napade.

e Z osebnim stikom (human-based): prevarant poskus$a pridobiti zaupanje tarCe, ter
tako fizi¢no pridobiti dostop do zaupnih podatkov (npr. iz tarCinega stanovanja,
pisarne...). Te napade po navadi izvajajo ljudje, ki zelo dobro poznajo psihologijo in
so odli¢ni igralci. Taks$ni napadi so sicer vedno manj pogosti, so pa zato lahko zelo
nevarni.

Obstaja veliko vrst socialnega inzeniringa, v tej nalogi pa bova opisala ter preizkusile tiste, ki
se najpogosteje uporabljajo za krajo podatkov na spletu.



3 VRSTE SOCIALNEGA INZENIRINGA
3.1 Phishing

Phishing ali spletno ribarjenje je najpogostejSa oblika socialnega inZeniringa na spletu. Ime
dobi po nacinu s katerim dobiva tarCe, saj napadalec povezave do zlonamerne spletne strani
po navadi poslje veliko ljudem in ¢aka, kateri se bodo »ujeli na trnek«.

Phishing napadi se po navadi za¢nejo e-postnim sporoc¢ilom. Tega napadalec izdela tako, da
izgleda podobno kot taksno, ki bi ga dobili od storitve, katere racun poskusa napadalec ukrasti
(npr. Facebook ali spletna banka). Ti po navadi od uporabnika zahtevajo, da s klikom na
povezavo potrdi svojo identiteto, posodobi varnostne nastavitve ali pa zamenja gesla. Ko tarca
klikne na povezavo, pa ga namesto na pravo storitev, preusmerijo na napadal¢evo kopijo
strani, ki izgleda in deluje kot prava. Napadalec pa ima tako dostop do vseh podatkov, ki jih
tarCa v stran vpise.

Zelo pogosto se pri tovrstnih napadih uporabljajo domene, ki so na prvi pogled zelo podobne
domeni prave storitve (npr. faceboook.com namesto facebook.com ali pa facebook.co
namesto facebook.com), z uvedbo mednarodnih domen (IDN), pa je zelo pogosta tudi
uporaba tujih znakov, ki izgledajo enako kot znaki nase abecede, ¢eprav racunalnik to vidi kot
popolnoma drugo domeno (npr. facebook.com namesto facebook.com — ¢eprav naslov
izgleda identi¢no, so ¢rke a, ¢, e in o v resnici znaki iz cirilice ter posledi¢no zaznani kot ¢isto
druga domena).

Da povecajo kredibilnost lazne strani pa napadalci pogosto uporabljajo tudi druge metode
prikrivanja kot na primer posredniski ali Man In The Middle napadi, ponarejeni certifikati, ki
jih namestijo na tar¢in racunalnik, v primerih vdorov v ban¢ne racune in podobne storitve, pa
pogosto svojo zgodbo podkrepijo s telefonskim klicom ali pismom.

3.1.1 Zlonamerne dostopne tocke

Se posebej nevarna vrsta phishinga je t.i. Evil Hotspot napad. Pri tem napadu napadalec
postavi javno Wi-Fi dostopno toc¢ko, na katero se povezejo tar¢e. Napad se najpogosteje
izvaja na letali§¢ih, avtobusnih postajah, v kavarnah in vseh javnih prostorih, na katerih ljudje
pogosto i8¢ejo odprta Wi-Fi omrezja.

Ko se taréa poveze na omrezje, ima napadalec popoln nadzor nad njenim brskanjem po
internetu. Nesifrirane povezave lahko napadalec bere in spreminja, neSifrirane povezave pa
lahko blokira in s tem tar¢o prisili, da uporabi nesifrirano (tar¢a po navadi tega sploh ne opazi,
saj na neSifrirano povezavo samodejno preklopi vecina spletnih brskalnikov).

Zelo pogosta je tudi naprednejSa oblika tega napada, pri kateri napadalec postavi dostopno
tocko z enakimi nastavitvami, kot obstojeca javna dostopna toc¢ka. Nato se poveZe na pravo
dostopno tocko, ter z ponarejenim odjavnim paketom tar¢am prekine povezavo z omrezjem.
Napadalec nato poveca moc¢ (ang. gain) svoje dostopne toc¢ke in ko se tar¢in raCunalnik
poskusi ponovno povezati, se nevede poveze na napadalcev racunalnik.

Tak napad je Se nevarnejsi, saj tara misli, da je Se vedno povezana na dostopno tocki, ki ji
zaupa, zato je Se manj previdna, kot ¢e bi bila povezana na neko neznano.



3.2 Pretexting

Pretexting je oblika socialnega inzeniringa, pri kateri se tar¢i napadalec lazno predstavi z
namenom, da bi mu razkrila privatne informacije. Pri dobrih pretexting napadih, napadalec
ustvari celotno novo identiteto. Tovrstni napadi zahtevajo ogromno priprave, saj mora biti
lazna identiteta dovolj prepric¢ljiva, da napadalcu tar¢a zaupa.

Pogoste lazne identitete so npr. ban¢ni usluzbenci, inSpektorji, Cistilci ter osebje za tehni¢no
podporo.

Slednji so najpogostej§i v primerih vdorov v radunalniske sisteme. Ce napadalec izve, da je
neko podjetje pred kratkim imelo tehni¢ne tezave, se lahko predstavi kot usluzbenec
ponudnika spletnih storitev, ter tako pridobi dostop do racunalniskih sistemov podjetja. Svojo
identiteto lahko dodatno podkrepi s tem, da podjetje pred prihodom poklice, ter se jim
opravi¢i za tehnicne tezave, in jih obvesti, da bo v kratkem prispel serviser, ki bo tezavo
odpravil.

Zelo uporabna lazna identiteta je tudi Cistilka, saj jih ve€ina usluzbencev v ve¢jih podjetjih
sploh ne pozna, zato sploh ne bodo opazili, ko se bo napadalec lahko prosto premikal po
prostorih polnih zasebnih podatkov.

V primeru napada na posameznika, pa so zelo pogosti lazni telefonski klici ban¢nih
usluzbencev, ki zaradi »varnostnih razlogov« zelijo preveriti Stevilko ban¢nega racuna.

3.3 Baiting

Baiting se zanasa na radovednost in nepazljivost ljudi. Je oblika, pri kateri napadalec pusti
podatkovni medij (npr. USB klju¢ ali CD/DVD) na mestu, kjer ve, da ga bo nekdo nasel.
Vecina ljudi najden medij priklopi v racunalnik iz radovednosti ali pa za to, da bi ugotovili
¢igav je. To je zelo nevarno, saj je napadalec lahko medij okuZil z virusom, ali pa je uporabil
hujsi napad na nivoju strojne opreme, kot na primer BadUSB.

Ucinkovitost te oblike napada lahko vidite v primeru napada na obrambno ministerstvo ZDA
leta 2008. Napadalci so na parkiris¢u pred stavbo pustili USB klju¢, okuzen z virusom.
Tamkaj$nji usluzbenec ga je pobral, ter ga vstavil v prenosnik, ki je bil povezan v centralnim
streznikom. Na streznik se je iz USB kljuc¢a prenesel virus, ki ga je Pentagon odstranjeval kar
14 mesecev. Strokovnjaki so ta napad poimenovali »najhuj$i vdor Ameriskih vojaskih
sistemov v zgodovini«.

Za prakti¢ni preizkus napada sicer nisva imela dovolj ¢asa in definitivno ne dovolj USB
kljuCev, o njegovi ucinkovitosti pa pricajo Stevilne raziskave podjetij, ki se ukvarjajo s
preizkuSanjem varnosti racunalniskih sistemov.

Eno izmed takih raziskav je leta 2011 opravila tudi Ameriska vlada, ki je ugotovila, da je

v

takSne z uradnimi logotipi pa kar 90 odstotkov ljudi.

Glavno nevarnost tovrstnih napadov najbolje povzame izjava Marka Rascha, direktorja
omrezne varnosti pri AmeriSkem rac¢unalniskem podjetju Computer Sciences Corp.:

»There's no device known to mankind that will prevent people from being idiots« (Human
Errors Fuel Hacking as Test Show Nothing Stops Idiocy, 2011)



4 PHISHING V PRAKSI

Za preizkus phishing napada v praksi, sva pripravila svojo phishing stran, ter jo poslala
tarcam. Uporabila sva prijavno stran druzabnega omrezja Facebook, taram pa sva jo
podtaknila z ponarejenim E-postnim sporoc¢ilom.

4.1 Priprava

Za napad potrebujemo spletni brskalnik s funkcijo shranjevanja strani, dober urejevalnik
besedila (npr. Gedit ali Notepad++), spletni streznik in e-postni racun.

4.1.1 Spletna stran

Najprej sva morala Facebookovo prijavno stran kopirati. S Firefoxom sva odprla stran
https://si-sl.facebook.com/login in s klikom CTRL+S shranila celotno stran.

Ime: login jrtml ]

Shrani v mapo: ‘ < franga2000 H VERY LEGAL INDEED ‘M Ustvari mapo

Mesta Ime V¥ Velikost Spremenjeno
Q Poisci [ Datoteke_za_Facebook - Log In or Sign Up 09.11. 2015
@ Nedavno upor... |&| Facebook - Log In or Sign Up.html 62,8kB 09.11. 2015
[ firefox clean
frangaZOOO
Namizje

(3 Datotecni sist...
miha.frangez...
I NEX MIHA

(2 Krama

(3 YouTube

ol

[ Arhiv
& Install
& Game

2 Windows

‘1":‘ |Web Page, complete ¥ ‘

‘ Preklici H Shrani ‘

Slika 1: Shranjevanje strani

Zaradi napake v sistemu shranjevanja, se URL do Facebookovega logotipa v CSS datotekah
ni shranil pravilno, kar sva hitro popravila z ukazom »Poi$¢i in zamenjaj«:

Zamenjaj
Poisci: rsrc.php it ‘
Zamenijaj z: ‘ https://www.facebook.com/rsrc.php > ‘
Zapri H ----- Zamen]ajuse ------ H Zamenjaj H Majdi ‘

Slika 2: URLj]i v CSS datotekah se ne shranjujejo pravilno



Nato sva s pomocjo Firefoxovih orodij za razvijalce pregledala izvorno kodo strani.

-

Log into Facebook | Facebook — Mozilla Firefox - o Xx

[ £} Log into Facebook | F... ¥ | %

€& | @ file:///home/franga2 000/VERY LEGAL INDEED /FB Login/login.html ¢lF BB ¥+ #

R S R R

Il L3 Inspector

iPriiava v Facebook

T

1

1

i

1
___________________________________________________ | _ —

1
___________________________________ -

|
""""""" TeElEfon B T T
_____________________________ -

1
_________________________________________________ N — T

| |

I Naj ostanem prijavljen/a :

| 1

ali Registriraj se na Facebook i

| 1

| | 1

Si pozabilia geslo? i |
_________________________________________ S S S

i = T ;

> Console @ Debugger 24 Style Editor|® Performa... T Network |

div.mvl.ptm.uilnterstitial.login_page_in... div.uiHeader.uiHeaderBottomBorder.mhlmt... 3 | % | @

£ 4-u5._30ny

<div class="login_form_container">

w<form id="login_form" onsubmit="return window.Event &% Event._ inlineSubmit && Event. inlineSubmit(

action="/1login.php?login_attempi=1&lwv=100"> @
<input type="hidden" autocomplete="off" value="AVryaifI" name="1lsd"></input=>
<div id="loginform">
<input id="display" type="hidden" walue="" name="display" autocomplete="off"></input>
<input id="enable profile selector" type="hidden" wvalue="" name="enable profile selector" autocon
<input id="u 0 0" type="hidden" wvalue="-150" name="timezone" autocomplete="off"></input>
<input type="hidden" wvalue="893616 B&vZ" name="lgnrnd"=</input>
<input id="lgnjs" type="hidden" value="1458724163" name="lgnjs"></input>
<div class="form_row clearfix"=>
<label class="login_form label">E-posta ali telefon:</label>
<input id="email" class="inputtext _55rl1 inputtext inputtext" type="text" autofocus="1" tabinde
cratter
</div=
<div class="form_row clearfix"=>
<label class="login form_label"sGeslo:</label>
<input id="pass" class="inputtext _55r1 inputpassword inputpassword" type="password" tabindex="
affer

Slika 3: Struktura Facebookove prijavne strani

Tako sva ugotovila, da ima gumb za prijavo id oznako u_0 2, polja za e-postni naslov in
geslo pa email in pass. S temi podatki sva lahko napisala JavaScript kodo, ki ob prijavi
uporabniku pokaZze opozorilo z njegovim geslom.

}s

$("u 0 2").onclick = function() {

alert ("Zdravo!\n\
Vasd email je: " + $("email") .value + "\n\
Vade geslo je: " + $("pass").value + "\n\
Lahko bi ga ukradel, ampak ga nisem.\n\
Tokrat...");

Koda 1: JavaScript koda za prikaz opozorila!

1 Znak $ v tem primeru ni jQuery, ampak bliznjica do document .getElementById



Zdravo!

Vas email je: tinfoil.hat@email.si

Vase geslo je: TheGovernmentisBEEEZ
Lahko bi ga vkradel, ampak ga nisem.
Tokrat...

Slika 4: Opozorilo, ki se prikaze po prijavi

Ceprav v najinem primeru gesla uporabnikov nikoli niso zapustila njihovega rac¢unalnika, bi
lahko v le nekaj vrsticah PHP in JS kode gesla shranila v datoteko na streZniku, tarco pa
preusmerila na pravo prijavno stran z sporoc¢ilom, da geslo ni bilo pravilno.

4.1.2 E-postno sporocilo

Ko je stran konc¢ana, jo morate le Se podtakniti tar¢am. Eden izmed najpogostejsih nacinov je
z enostavnim e-postnim sporo¢ilom. Vecina ljudi sploh ne preverja dejanskega naslova
posiljatelja in prebere le njegovo ime, ki pa ga lahko seveda vsak nastavi sam.

V tem primeru sva uporabila Facebookovo potrditveno sporo€ilo. S pomocjo prej omenjenih
orodij za razvijalce sva HTML kodo sporocila prekopirala v novo sporocilo.

Jurij Jogurt Ej

Na vadem radunu je bila zaznana sumljiva dejavnost! Prosimo, potrdite vag e-po&tni naslov.

Jurij Jogurt
jurij jogurt@gmail.com

Zadnja prijava: 2.02 2016, am Slovaska

Potrdite E-postni naslov

Ob prijavi bo morda zahtevana potrditvena koda: 54721

Facebook, Inc., Department 415, PO Box 10005, Palo Alto, CA 94303

Slika 5: E-postno sporocilo, ki sva ga poslala taréam



Vse povezave na facebook.com v sporocilu sva zamenjala s povezavami na najino stran s
pomocjo JavaScript konzole v brskalniku ter spodnjega ukaza.

document.getElementById ("message") .innerHTML =
document.getElementById ("message") .innerHTML.replace (/ (href=
") (https:\/\/www. facebook.com.+?) (") /g,
"Slhttp://www.facebook.franga2000.com/login.php?sessid=1DBAL
OSu8TFKikKENJqlypy6xjP92nn5Q1BOE7CcRVh&uuid=" + uuid +
"$3") ;

Koda 2: Z RegEx zamenjavo hitro zamenjamo vse Facebookove povezave z nasimi

Vsako sporocilo je v povezavah vsebovalo unikatno identifikacijsko Stevilko (v zgornji kodi v
spremenljivki uuid), s pomocjo katere sva lahko pobirala podatke o Stevilu klikov na
prijavnem obrazcu. V sporocila sva vstavila tudi ime in prikazno sliko uporabnikov.

Celoten postopek bi bilo zelo enostavno tudi avtomatizirati. Tako bi lahko napadalec
samodejno zbiral podatke o uporabnikih Facebooka ter taksna sporocila posiljal na tisoce
uporabnikom.

4.2 Rezultati

Najin prvi preizkus sva izvedla na priblizno 40 tarcah. Sporocila sva poslala iz Gmail e-
postnega naslova, vsakega pa sva prilagodila posamezniku. Po enem mesecu sva ugotovila, da
so na povezavo kliknile le §tiri osebe. Ugotovila, da je bila domena, ki sva jo uporabila za
phishing stran, v brskalnikih Firefox in Google Chrome blokirana. Domena je bila prijavljena
na Googlovo storitev Safe Browsing, zato je vecina tar¢ ob kliku na povezavo videla
opozorilo, da je stran $kodljiva ter jo takoj zaprla.

Predvidevava, da je stran prijavila ena izmed tar¢ preizkusa, po tem, ko se je v lazno stran
prijavila ter videla najino sporocilo..

Vredno je omeniti, da se pri pravem napadu to ne bi zgodilo, saj bi pri dobro izvedenem
napadu, tarca bila preusmerjena na pravo prijavno stran s sporocilom, da je bilo vpisano geslo
napacéno in napada sploh ne bi opazila.

Zal sva to opazila zelo pozno, zato nisva imela dovolj ¢asa, da bi preizkus ponovila v celoti.

Da bi dobila vsaj nekaj podatkov, sva odstranila opozorilo, premaknila stran na drugo domeno
ter ponovno poslala sporoc€ila. Ker sva sporocila poslala ze skoraj vsem osebam v najinih
imenikih (potrebovala sva e-postni naslov in Facebook racun vsake osebe), sva sporocila
poslala kar nekaj soSolcem (vsi so vedeli za raziskovalno nalogo). Trije od teh so se v stran
takoj prijavili, trije so stran odprli, a se niso prijavili, ostalih 5 pa strani sploh niso odprli. Dva
izmed tistih, ki se v stran niso prijavili, sta ugotovila, da sva sporocila poslala midva, ostali pa
so povedali, da e-poste v tem Casu sploh niso preverili.

Ceprav je vzorec preizkusa izjemno majhen, se je kljub vedim napakam v izvedbi na stran
prijavilo kar sedem ljudi, le trije pa so prevaro opazili.

Raziskavo bova po oddaji naloge nadaljevala, rezultate novih preizkusov pa lahko najdete na
naslovu https://razl6.franga2000.com..
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4.3 Zascita
4.3.1 Za uporabnike

Ali nepridiprav pride do vasih podatkov, je odvisno od vase previdnosti, saj se pri tovrstnem
napadu izkoris¢ajo navade ter neprevidnosti uporabnikov. Da se izognete kraji podatkov
morate spremeniti vaSe navade brskanja po spletu.

Za varno brskanje po spletu je najpomembneje, da veste, komu in kam posiljate podatke.

Ceprav neka povezava izgleda, kot da vodi do neke znane spletne strani, temu ni vedno tako.
Zelo enostavno je narediti povezavo, ki izgleda, kot da vodi do na primer
https://facebook.com, v resnici pa vodi ¢isto drugam.

https fAwww facebook comflogin.php

Pojdi na povezavo: http://not what.it looks_like | Spremeni | Odstrani

Slika 6: Povezave lahko vodijo kamorkoli

Kam povezava v resnici vodi lahko ugotovite, brez, da bi jo sploh odprli. Na namiznih
racunalnikih lahko misko podrzite nad povezavo, ter preberete polno povezavo, ki se pojavi v
spodnjem (po navadi levem) kotu okna brskalnika.

hitps. .//'www facebook. com.-}l?qin php
Ly

not.what.it.looks.like
Slika 7: Cilj povezave lahko hitro preverimo

To pa ni vedno dovolj. Prevaranti lahko uporabljajo tudi razlicne metode skrivanja povezav.
Veliko ljudi uporablja skrajsevalnike povezav (npr. Bitly, Adfly, Goo.gl, Ow.ly...), da
skrajsajo dolge povezave, to pa pogosto uporabljajo tudi prevaranti. Ti svoje povezave
skrivajo za skrajSevalniki, ter tako zmanj$ajo moZznost, da bo nekdo opazil lazno povezavo.

SkrajSevalnik povezave, pa ni edini nacin, kako prevaranti maskirajo povezavo. Mnoga
socialna omrezja uporabljajo Ssvoje preusmeritvene povezave, ki jih prevaranti lahko
uporabijo, da tarco preusmerijo na lazno spletno stran (npr.
https://www.facebook.com/I/;totally.not.phishing.com uporabnika preusmeri na
http://totally.not.phishing.com). Tako lahko prevarant svojo lazno stran skrije za pravo
Facebookovo domeno?.

Veliko ljudi pa naslovne vrstice sploh ne pregleduje, kot nam pove dejstvo, da vecina
phishing strani uporablja kar IP naslove ali brezplacne domene. Zato morate vedno pozorno
spremljati naslovno vrstico, da se tak§nim napadom lahko izognete.

Prav tako morate biti pozorni na posiljatelja e-postnih sporocil. Mnogi ljudje preberejo samo
naziv poSiljatelja, ki pa ga je zelo enostavno spremeniti. Tako lahko kot naziv posiljatelja
vpisemo Facebook Account Security, ¢eprav sporocilo posiljamo iz lastnega naslova. Zelo
varljivi pa so lahko tudi naslovi sami. Vzemimo na primer e-postni naslov
noreply25565.facebook.com.

2 Vedno ve¢ strani uporablja zas¢ito proti tak§nim preusmeritvam
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Veliko ljudi pogleda samo zacetek naslova, ki izgleda popolnoma obicajno
(noreply25565.facebook.com), mnogi pa ne opazijo, da se v bistvu kon¢a z @gmail.com,
kar pomeni, da gre za brezplacen e-poStni racun v storitvi Gmail, ki ga je ustvaril prevarant.

4.3.2 Za administratorje

Kot vzdrzevalec spletnega mesta, ki shranjuje osebne podatke uporabnikov, morate paziti, da
lahko uporabniki zelo enostavno loCijo pravo stran od ponarejene. Najvarnej$i nacin je
uporaba EV (tj. Extended Validation) SSL certifikata. Pred izdajo EV certifikata, ponudnik
temeljito preveri organizacijo, ki ga naroca, ter s tem uporabnikom zagotovi najvisjo stopnjo
zaupanja. Spletni brskalniki na straneh s tak$nimi certifikati prikazejo naziv organizacije, ki s
stranjo upravlja (Slika 8).

Taks$nega certifikata prevarant za podobno domeno (kot opisano v prejsSnjem delu) ne more
pridobiti, ker pa je tak certifikat zelo enostavno opaziti, bodo vasi uporabniki prej opazili, da
ga prevarantska stran nima.

B Mova Kreditna Banka Maribor d.d. (5} | https:// nkbm.si
Slika 8: EV SSL certifikat na strani NKBM

Odli¢na zas¢ita je tudi nakup podobnih domen, ki bi jih prevaranti lahko uporabili. Podjetje
PayPal je na primer kupilo domene paypay.com, paypal.com, paypall.com, paypal.co ipd.
ter vse preusmerilo na pravo domeno. Tako so prevarantom preprecili uporabo teh domen.
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5 ZLONAMERNA DOSTOPNA TOCKA V PRAKSI

Za ta preizkus sva uporabila lazjo razli¢ico napada. Na vecih javnih mestih sva na prenosnem
racunalniku postavila javno, odprto dostopno tocko, na kateri sva ves promet preusmerila na
lokalen streZnik.

5.1 Priprava

Za ta napad potrebujemo prenosni racunalnik (Raspberry Pi je odli¢na izbira), dostop do
interneta (drugo Wi-Fi omrezZje, kabel ali 3G modem), zunanjo Wi-Fi Kkartico s funkcijo
dostopne tocke, ter instalacijo Kali GNU/Linux 2.0.

Da zunanjo mrezno kartico lahko uporabljamo zunaj storitve NetworkManager, sva jo
najprej dodala na seznam ignoriranih naprav v konfiguracijski datoteki.

[main]
plugins=ifupdown, keyfile

[ifupdown]
managed=false

[keyfile]
unmanaged-devices=interface-name:wlan0

Koda 3: /etc/NetworkManager/NetworkManager.conf
Spremembe sva uveljavila z ukazom service NetworkManager restart.

Dostopno to¢ko sva ustvarila s programom hostapd. V konfiguracijski datoteki sva
dostopni tocki dala ime “MOM-WiFi”, ter jo pustila nezasciteno.

interface=wlan0
Ssid=MOM-WiFI
channel=6

Koda 4: Hostapd konfiguracija (. /hostapd.conf)

DHCP in DNS streznike sva postavila z programom dnsmasg. DNS del streznika sva
konfigurirala tako, da DNS zapise najprej poisce v lokalni datoteki.

interfaces=wlanO
dhcp-range=192.168.5.1,192.168.5.255,12h
dns-option=6,192.168.5.1
addn-hosts=hosts.conf

bind-interfaces

log-dhcp

Koda 5: Dnsmasq konfiguracija (. /dnsmasq. conf)

13



Domene lahko nato preusmerite kamorkoli zelite.

192.168.0.1 facebook.com
192.168.0.1 www . facebook.com

Koda 6: DNS naslovi (. /hosts.conf) — preusmeritev Facebooka na lokalni streznik
Za pravilno delovanje DHCP in DNS streznikov sva morala odpreti porta 53 in 67.

Na dostopni tocki sva s spodnjimi ukazi omogocila NAT, ter s tem dostopno tocko preko
druge mrezne kartice povezala na internet (uporabila sva drugo javno dostopno tocko):

sysctl -w net.ipv4.ip forward=l
iptables -P FORWARD ACCEPT
iptables -t nat -A POSTROUTING -o wlanl -j MASQUERADE

Koda 7: Postavitev NAT storitve

Dostopno tocko sva nato zagnala z spodnjima ukazoma (oba procesa morata teci istocasno).

hostapd hostapd.conf

dnsmasg -C dnsmasg.conf -d —-g

Koda 8: Zagon dostopne tocke

5.2 Rezultati

Dostopno tocko sva preizkusila na dveh vecjih trgih v Mariboru ter na $oli v ¢asu odmora. V
vseh primerih sva dostopni tocki dala ime, ki bi ga ljudje pricakovali, ter cakala, da se kdo
poveze. Na Soli sva dobila najve¢ povezav — kar 17 uporabnikov se je povezalo v prvih 2
minutah, po koncu preizkusa pa se je povezalo kar 57 razli¢nih uporabnikov (najina dostopna
tocka je bila edina stabilna). Ve¢ina pomembnih povezav je bila zaSCitena in z uradnimi
aplikacijami (phishing napadi ne delujejo na teh), ostale pa so bile ve¢inoma manj pomembne
(veliko je bilo prometa na Wikipediji).

Na ulici sva dobila ¢isto drugacne rezultate. Na dostopno tocko se je povezalo dosti manj
ljudi. V 30 minutah se je na dostopno to¢ko povezalo le 22 uporabnikov, ti pa so preko
dostopne tocke uporabljali dosti pomembnejSe strani. En uporabnik se je po nezascCiteni
povezavi povezal na stran PaySafeCard® — predvidevava, da je unov¢il ravnokar kupljeno
kodo. Ceprav je bil takoj preusmerjen na zaiéiteno povezavo, pa bi lahko napadalec zasegel
7e prvo povezavo, ter uporabnika preusmeril na lazno prijavno stran. Opazila sva tudi eno
FTP povezavo, ter nekaj e-postnih sporocil, poslanih po nezas¢iteni povezavi.

Vecdji uspeh bi si lahko zagotovila z blokiranjem drugih omreZij ter kopijo prijavnega portala.

3 PaySafeCard je predplacniski pla¢ilni sistem, ki deluje s kodami, kupljenimi v trafikah.
(https://paysafecard.com)
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5.3 ZascCita
5.3.1 Za uporabnike

Za uporabnika javnih dostopnih to¢k je najpomembneje, da ve, kam se povezuje. Ce ste na
primer v kavarni, ki ima brezplacen internet, vprasajte osebje, kaksno je ime dostopne tocke
ter se povezite le na tisto. Ce najdete ¢igavo domaco dostopno tocko, ki ni zas¢itena, se na njo
ne povezujte, saj je velika verjetnost, da je nevarna (skoraj vsi internetni ponudniki namesc¢ajo
domace dostopne tocke z gesli).

Ce se na tak$no dostopno totko Ze morate povezati, pozorno pregledujte naslovno brskalnika.
Ce je tam ikona klju¢avnice ter se URL naslov zaéne z https://, potem definitivno
komuniciramo s pravim streznikom.

& Mova Kreditna Banka Maribor d.d. (5} | https:// nkbm.si
Slika 9: Spletna stran NKBM preko zaSCitene povezave

Ce pa se povezava zaéne z http: //, ali pa podobnega za¢etka sploh nima (v vecini novejsih
brskalnikov ta ni viden), to pomeni, da s streznikom komunicirate po nezas¢iteni povezavi, Ki
jo lahko bere in spreminja kdorkoli na omrezju.

hkbm.si

Slika 10: Spletna stran NKBM, ¢e bi bili na njo povezani po nezas¢iteni povezavi

Ker so SSL certifikati, potrebni za zas¢iteno povezavo, po navadi zelo dragi, vecina strani
sicer deluje po neza$¢iteni povezavi, kar pa za strani, ki ne prenasajo pomembnih podatkov ni
pomembno (nezas¢itene povezave definitivno ne boste nasli na spletnem ban¢nem portalu, ali
prijavnih straneh socialnih omreZzij).

Uporabite lahko tudi dodatek HTTPS Everywhere (https://www.eff.org/https-everywhere), ki
avtomatsko preklopi na zas¢iteno povezavo, kjer je to mogoce.

5.3.1 Za administratorje

Vzdrzevalci teh dostopnih tock sicer napadu sicer ne morejo neposredno kljubovati, lahko pa
pomagajo ljudem prepoznati pravo dostopno tocko. V obmocju dostopne tocke lahko npr.
postavite napise z imenom dostopne tocke. Dodate lahko tudi QR kodo, ki jo uporabniki
lahko skenirajo in se takoj povezejo na pravo dostopno tocko.

Na dostopno toc¢ko lahko namestite t.i. captive portal, ki je opremljen z SSL certifikatom,
tako, da napadalec ne more ponarediti prijavne strani.
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DRUZBENA ODGOVORNOST

Temeljni del druzbene odgovornosti je spostovanje ¢lovekovih pravic, in le-to Zeliva s to
raziskovalno nalogo izboljsati. Ena izmed teh je njegova pravica do zasebnosti, ki se v dobi
svetovnega spleta vedno pogosteje krsi.

Uporabniki sicer nad varnostjo tehni¢ne strani spleta nimajo vpliva, a vecja groznja se skriva
v njihovem vedenju in navadah. Z dobrim poznavanjem metod, ki jih uporabljajo prevaranti,
lahko uporabniki izboljSajo lastno varnost na spletu, ter tudi drugje.

ZAKLJUCEK

Ceprav raziskava ni popolnoma uspela, sva ugotovila, da so ljudje $e vedno premalo pozorni
pri brskanju po spletu. Vecina ljudi meni, da so spletne prevare ucinkovite le na »racunalnisko
nepismenih, a najini preizkusi so pokazali, da temu ni tako. Ceprav nobeden izmed najinih
preizkusov ni imel dovolj velikega vzorca, da bi lahko sklepali o vecini ljudi, pa sva vseeno
ugotovila, da Se vedno obstajajo ljudje, ki brez premisleka odpirajo povezave ter vpisujejo
gesla in to je v Casu, ko se vse premika v oblak, nedopustno.

Z oddajo te naloge najina raziskava $e ni konc¢ana. Nove podatke boste lahko nasli na naslovu
https://razl6.franga2000.com. Prav tako bova vso kodo, uporabljeno v preizkusih
objavila na povezavi https://github.com/franga2000/Socialni-inzeniring.
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