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POVZETEK

Namen moje naloge je bil raziskati, kako mladi uporabljajo spletna druzbena omreZja ter kakSen
je pri tem njihov odnos do varnosti in zasebnosti. Odgovore na razlicna vprasanja sem poiskal
med mladimi z anketnim vprasalnikom, v teoreticnem delu naloge pa sem uporabil metodo
analize dokumentov. Spletna omrezja uporablja 93% vprasanih, 28% jih to po¢ne ve¢ino
svojega prostega Casa. 64% starSev otrokom na spletnih omreZzjih pusti popolno svobodo.
Vecina vprasanih je ze dozivela neprijetno izkusnjo na spletnih omrezjih. Zavedanje 0 pomenu
varnosti je visoko (88%). Srednjesolci ve¢ pomena pripisujejo varnosti na spletnih omrezjih kot
osnovnosolci, bolj skrbijo za zasebnost, so bolj previdni pri sprejemanju prijateljev na omrezjih.
Vecini vpraSanih ni vseeno za njihov ugled na spletnih omrezjih, skrb za ugled se s starostjo
povecuje. Vecina vprasanih meni, da spletna omrezja njihove podatke posredujejo podjetjem

in institucijam za marketinske in druge namene, 63% vprasanih to zelo moti.



1 UVvOD

Poznamo veliko razli¢cnih spletnih druzbenih omrezij. Na teh omrezjih se lahko ljudje
pogovarjajo, objavljajo svoje slike ali tekste. Komuniciranje na spletnih omrezjih je zagotovo
ena izmed najpogostejSih dejavnosti mladih. Na spletna omrezja se dnevno prijavi ve¢ 100

milijonov uporabnikov. Mladi uporabljajo spletna omrezja predvsem v prostem ¢asu.

V uvodnem delu bom opisal nekaj vodilnih in najbolj znanih spletnih omrezij. Opisal bom
razlicne vrste kibernetskega nasilja in zapisal rezultate nekaterih drugih S$tudij, ki so
obravnavale aktivnosti na spletu. Obravnaval bom tudi problem posredovanja podatkov iz

spletnih omrezij razli€énim podjetjem in institucijam za trzne in druge namene.

1.1 Opredelitev raziskovalnega problema

Za nas, mlade je biti vkljucen v spletna socialna omrezja realnost, ki se ji ne moremo izogniti.
Ne biti vkljucen pomeni skorajda isto, kot ne obstajati. Pri tem pa se postavlja vedno bolj
aktualno vprasanje varnosti in zasebnosti na spletu. Mladi dozivljamo spletna omrezja kot
osnovno obliko komunikacije in virtualnega druzenja. Vse to je nemogoce omejiti, zato pa je
Se toliko bolj pomembno ozavescanje o vseh nevarnostih, ki se jih zaradi svoje naivnosti in

mladosti zagotovo premalo ali pa sploh ne zavedamo.

1.2 Cilji in metodologija
1.2.1  Cilji

V teoreti¢nem delu:
» Predstaviti vrste nasilja v spletnem prostoru;
» Predstaviti razli¢ne Studije, ki obravnavajo problem varnosti in zasebnosti na
spletu;
» Predstaviti statisticne podatke o zlorabah;
Z anketnim vprasalnikom ugotoviti:
» Kako je med mladimi razsirjena uporaba spletnih omrezij;
» Kako pogosto mladi uporabljajo spletna omrezja;

» Kaksne negativne izkusnje imajo pri tem;



» Kaksna je po mnenju mladih vloga starSev, Sole in drugih institucij pri
aktivnostih mladih na spletnih omrezjih;

» Kako mladi skrbijo za varnost, zasebnost in svoj ugled na spletnih omrezjih;

» Koliko se mladi zavedajo, da se podatki iz spletnih omrezij posredujejo tretjim

osebam za trzne in druge namene.

1.2.2 Metodologija

Osnovno raziskovalno vprasanje je, kaj mladi objavljajo na spletnih omrezjih in do kolikSne
mere se zavedajo nevarnosti svojega pocetja. Zato bom v teoreticnem delu raziskovalnega dela
uporabil metodo analize dokumentov. S pomocjo pisnih virov, razli¢nih $tudij in statisticnih
podatkov bom predstavil teoreti¢na izhodi$¢a o problemih varnosti in zasebnosti tistih, ki se

vklju€ujejo v spletna omrezja.

1.2.3 Hipoteze

H1: Menim, da vec kot tri ¢etrtine anketiranih uporablja spletna druzbena omrezja.

H2: Menim, da vecina anketiranih uporablja spletna omrezja vsakodnevno.

H3: Menim, da je ve¢ kot polovica vprasanih Ze dozivela neprijetne izkusnje na spletnih
druZbenih omreZjih.

H4: Menim, da vec kot polovica starSev ne nadzira in se ne vkljucuje v aktivnosti svojih otrok
na spletnih druzbenih omreZjih.

H5: Menim, da bi se vecina anketiranih najprej obrnila na starSe ali pa prijatelje, ¢e bi bili
nadlegovani na spletnih omreZjih.

H6: Menim, da se ve¢ kot polovici vpraSanih varnost zdi zelo pomembna ali pomembna.

H7: Menim, da anketirani srednjeSolci bolj skrbijo za zasebnost na spletnih omrezjih kot
osnovnosolci.

H8: Menim, da ve€ini anketiranih ni vseeno za njihov ugled na spletnih druzbenih omreZjih.
H9: Menim, da manj kot polovica anketiranih meni, da lahko spletna omrezja njihove podatke

posredujejo razli¢nim podjetjem in institucijam za marketinske in druge namene.



2 SPLETNA OMREZJA TER VARNOST IN ZASEBNOST
2.1 Spletna omrezja
2.1.1 Facebook

Facebook je spletno druzbeno omrezje, namenjeno komunikaciji med posamezniki ali

skupinami.

facebook b

Slika 1: Facebook logotip

Vir: http://createfacebook.com/wp-content/uploads/2016/01/Facebook-create.png

Na Facebooku ima vsak uporabnik dolo¢eno $tevilo izbranih prijateljev. S temi prijatelji lahko
komunicira na ve¢ razli¢nih nac¢inov. Lahko objavlja slike, videe in besedila. Posamezno se
lahko z uporabniki pogovarja preko aplikacije za klepet. Prijatelji si lahko med sabo »vSeckajo«
objave ali pa izrazijo svoje mnenje o njih. Take komentarje posameznik vidi in ima mozZnost na
njih odgovoriti. Uporabniki lahko delijo tudi objave drugih ljudi, tako da na svojem profilu

opozorijo na njih.

Facebook ponuja tudi vrsto nastavitev, s katerimi lahko uporabnik izbere stopnjo zasebnosti in

blokiranje.


http://createfacebook.com/wp-content/uploads/2016/01/Facebook-create.png

Settings Logout [EEEges

f_ Account Settings
[B Privacy Settings
@ Application Settings

@ Help

Slika 2:Facebookove nastavitve

Vir: http://www.palmbeachgeek.com/wp-content/uploads/2013/10/Facebook-Privacy-Settings.jpg

Izbere tudi na kaks$ne nacine lahko drugi uporabniki komunicirajo z njim. Od tega bo odvisno,
kdo bo lahko videl njegove objave, kdo lahko na njih komentira, kdo ga lahko doda kot prijatelja

in e mnogo drugih stvari. Spodnja slika prikazuje nastavitve.

How You Connect

To edit your subscriber settings, go to your Subscribers tab.

\Who can look up your tmelne by name or contact info?
Who can send you friend requests? | @ Everyone v

Who can send you Facebook messages? I 342 Friends of Friends + ]

\Who ¢an post on your timeline?

\Who can see posts by others on your timeline?

Leamn more

Slika 3: Facebookove nastavitve zasebnosti

Vir: http://core0.staticworld.net/images/idge/imported/article/cio/2012/01/25/fbprivacytip2-100342910-orig.jpg



http://www.palmbeachgeek.com/wp-content/uploads/2013/10/Facebook-Privacy-Settings.jpg
http://core0.staticworld.net/images/idge/imported/article/cio/2012/01/25/fbprivacytip2-100342910-orig.jpg

2.1.2  Nekatera druga pogosto uporabljana omrezja

Instagram je spletno druzbeno omrezje, ki je namenjeno deljenju slik med prijatelji. Vsak
uporabnik ima sledilce in ljudi, ki jim on sam sledi. Na Instagramu lahko uporabnik objavi
samo sliko ali pa kratek video, ki ga vidijo uporabniki, ki mu sledijo. Na svoji ¢asovnici pa
uporabnik vidi objave ljudi, katerim sledi. Prav tako kot na Facebooku je na Instagramu mogoce

»veckati« ali komentirati sliko.

Slika 4: Instagram logotip

Vir: http://culpeperlutherans.org/wp/wp-content/uploads/2015/12/Instagram-L0ogo.jpg

Ask.fm je spletno druzbeno omrezje, na katerem lahko uporabnik drugim uporabnikom postavi
anonimna vprasanja, ki jih morda ne upa povedati v zivo ali neanonimno. Uporabnik, ki je

prejel vprasanje, se lahko sam odlo¢i, ali bo na njega odgovoril.

ask.im

Slika 5: Ask.fm logotip

Vir: https://i.ytimg.com/vi/lo9U79iceFU/maxresdefault.jpg
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http://culpeperlutherans.org/wp/wp-content/uploads/2015/12/Instagram-Logo.jpg
https://i.ytimg.com/vi/lo9U79iceFU/maxresdefault.jpg

Snapchat je edino spletno druzbeno omrezje, pri katerem se objavljeni podatki ne shranjujejo.
Uporabnik lahko komunicira z vsemi prijatelji naenkrat ali pa z enim posameznikom. Mozno
je poslati video posnetke ali slike. Ko uporabnik posname sliko, lahko dolo¢i, koliko sekund bo
ta slika vidna za drugega uporabnika. Slika se za vedno izbriSe, razen ¢e prejemnik naredi
posnetek zaslona in tako shrani sliko, vendar pa je to posiljatelju vidno. Po omrezju Snapchat
si uporabniki poSiljajo slike, za katere morda nocejo, da ostanejo na prejemnikovem telefonu

ali pa se kjerkoli shranijo.

Slika 6: Snapchat logotip

Vir: http://a4.mzstatic.com/us/r30/Purple69/v4/b8/5b/35/b85b35bc-ccd2-25f2-f8ch-
1c6¢79d77517/icon175x175.png

Twitter je spletno druzbeno omrezje namenjeno poSiljanju kratkih sporo¢il med uporabniki.

Ta sporocila so lahko dolga do 140 znakov.

Slika 7: Twitter logotip

Vir: http://i.Kinja-img.com/gawker-media/image/upload/19h0k17097jh8png.png
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2.2 Varnost uporabnikov na spletnih omrezjih
2.2.1 Kibernetsko nasilje

Mladi danes prezivijo velik del svojega prostega Casa na spletnih omrezjih. Mladi so radi »in,
zato si vecina ustvari profil na druzbenem omrezju, da bi bili dobro informirani o dogajanju,
kot so zabave, nove pesmi, dogodki v $portu itd.. Prijatelji se med seboj pogovarjajo in ostajajo
v stiku tudi, ¢e so oddaljeni ve¢ kilometrov in se redkeje vidijo ali pa morda nimajo Casa, da bi
poklepetali v zivo. Uporaba spletnih omrezij nudi Stevilne moznosti komuniciranja, ki si jih v
preteklosti niso mogli niti predstavljati. Mladi gojimo svoje druzabno Zivljenje in razvijamo

svoje sposobnosti komuniciranja.

Slika 8: Karikatura kibernetskega nasilja

Vir: http://theeeshablog.com/wp-content/uploads/2015/11/large-cyber bully laptop 11655-2.jpg

Ampak druzbena omrezja imajo tudi svoje slabe plati, saj na mlade uporabnike prezi veliko
nevarnosti. Mladi lahko mnogo lazje kot pri osebnem stiku preko spletnih omreZzij posiljajo
sporocila ali vsebine, ki Zrtev namenoma prizadenejo, uzalijo, osramotijo ali ustrahujejo. V
takih primerih govorimo o nasilju med mladimi v kibernetskem prostoru 2! ali o kibernetskem

nasilju (cyberbullying). Mladi so v veéji meri izpostavljeni tudi tistim odraslim, ki i$¢ejo zrtve

12


http://theeeshablog.com/wp-content/uploads/2015/11/large-cyber_bully_laptop_11655-2.jpg

za svoja kriminalna dejanja. Nasilnezi veliko lazje vzpostavijo stik z mladimi zrtvami in

izkoristijo njihovo zaupanje, saj jim spletna omrezja za to nudijo cel kup moznosti.

2.2.1.1 Kibernetsko nasilje med mladimi

Nasilje med mladimi v kibernetskem prostoru s ¢asom pridobiva vedno vec¢ oblik in prostorov
dogajanja. Kot je definirala pravnica N. Willard 8 in so v svojem delu z naslovom Cyber
Bullying. Bullying in the Digital Age povzeli Kowalski in soavtorji, so oblike kibernetskega

nasilja:

- Podziganje (flaming): je kratko in stopnjujoCe se izmenjevanje sovraznih misli med

posameznikoma ali skupino;

- Ocdrnitev (denigration): je Sirjenje neresni¢nih stvari o nekem posamezniku, kot so na
primer racunalniS8ko predelane fotografije, zaljive pesmi o nekom, umestitev na sezname

posameznikov s slabimi lastnostmi. Pojavljajo se na druzbenih omrezji in na e-posti.

- Poosebljanje (impersonation): pri tej obliki se storilec predstavlja kot zrtev. Vstopi v
zrtvin profil na druzbenem omrezju in v imenu Zrtve $iri neresni¢ne novice ter Zrtvinim

prijateljem posilja zaljiva sporocila.
- Izlocitev in prevara (outing and trickery): je prenasanje osebnih podatkov zrtve tistim,

ki jim ti podatki sicer ne bi bili zaupani, z namenom da bi osramotili Zrtev.

- Izkljuditev ali izgon (exclusion/ostracism): je oblika nasilja, pri kateri neko osebo
izkljucijo iz kibernetske druzbe. Ker pa mladostnikom veliko pomeni, ¢e so »in« ali »out,

lahko to pusti velike mentalne posledice.

- Zalezovanije: pri tem storilec uporablja druzbena omrezja, da izve podatke o Zrtvi in jo

lahko zasleduje, nadleguje in ji grozi.

- Saljivo klofutanje (happy slapping): je oblika, pri kateri eden od mladostnikov
posname drugega mladostnika, ko ta nekoga nepricakovano udari ali mu prisoli klofuto in nato

zbezi. Posnetek je nato objavljen na druzbenem omrezju.

- Sekstanje (Sexting): objava ali Sirjenje slik golega telesa ali spolnih aktov. Za sexting

gre, ko posiljatelja ni na sliki ali posnetku.

13



\

o

/

Slika 9: O¢rnitev-kibernetsko nasilje

Vir: http://www.mobieq.co.za/wp-content/uploads/2014/06/cyberbullying by cyberbubble99-d5fsyrv.png

2.2.1.2 Kibernetsko nasilje, ki vkljucuje odrasle

Poleg kibernetskega nasilja, ki prevladuje med mladimi, poznamo tudi razli¢ne oblike
kibernetskega nasilja odraslih, ki pa kot Zrtve pogosto vkljucuje tudi mladostnike. Te oblike
nasilja se v nekaterih lastnostih prepletajo z oblikami nasilja, ki sem jih navedel v prej$njem

poglaviju.
Kowalski in soavtorji 8 navajajo Se:

Nadlegovanje (harrasment): Gre za ponavljajoce se nadlegovanje v obliki zaljivih sporo¢il in
tudi dejanj, ki pa se odvija preko zasebne komunikacije, traja dalj ¢asa in je vedno usmerjeno

na eno osebo.
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Poznamo $e naslednje oblike nasilja ’:

- Motivirana spoprijateljitev (grooming): odrasli storilec nagovarja mladostnika, da bi
se ta z njim srecal v Zivo, pri tem se pretvarja, da je vrstnik zrtve, se z njo spoprijatelji in ¢aka
da mu mladostnik zaupa svoje tezave. Na samem srecanju storilec nad mladostnikom izvrsi

kaznivo dejanje spolne zlorabe, snemanja golote ipd..

- Izsiljevanje za spolne namene (sexual extortion): prisiljevanje posameznika, da posilja
posnetke s spolno vsebino storilcu. To zrtev naredi zato, ker si storilec predhodno pridobi njeno

zaupanje ali pa ji Ze vnaprej zagrozi, da bo objavil intimne informacije.

Slika 10: Kibernetsko nasilje odraslih nad mladimi

Vir: http://m24digital.com/en/wp-content/uploads/2013/07/pedofilos-en-facebook-.jpg

- Spolna zloraba otroka v realnem ¢asu (live stream child sexual abuse): Je pogosto
organizirana kriminalna aktivnost, pri kateri uporabniki kriminalcem vnaprej placujejo za ogled
spolne zlorabe otrok v Zivo in pred kamerami preko internetnih dostopov na skritih lokacijah.
Ti otroci so najveckrat brezdomci ali pa jih starsi silijo v takSne dejavnosti zaradi pomanjkanja

denarja.
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Slika 11: Zloraba otrok

Vir: http://www.14publications.com/wp-content/uploads/2015/02/child-abuse-702x336.jpg

- Internetna samomorilnost: je pojav pri katerem se preko spleta neka skupina dogovori,

da bo storila samomor in to predhodno najavi. Tak$ni primeri se pojavljajo v omrezju Ask.fm.

- Kibernetsko posilstvo (cyber rape): Taki primeri nastanejo, ko se dva partnerja v zvezi
razideta in Zeli eden izmed obeh drugega ponizati ali se mu masc¢evati. Storilec objavi gole

posnetke, spolni akt ali kaks$no drugo dejanje s spolno vsebino v zvezi z zrtvijo.

- LaZna napadalna identiteta (catfish) : Pri tej obliki se storilec izdaja za popolnoma
drugo osebo na omrezju, z namenom, da se Zrtvi pribliza in organizira srecanje. Obi¢ajno to
poc¢no potencialni ugrabitelji, pa tudi zalezovalci in izsiljevalci, ki kasneje uporabijo posnetke

ali izjave Zrtve za izsiljevanje placila za molk.

- Trolling: Je zlonamerno in prebrisano izzivanje zrtve. Storilec poskusa v zrtvi doseci
bes in jezo, jo spraviti ob pamet. Ji podati kak$ne zlonamerne inStrukcije, jo prepricati, da bi
verjela v neresni¢ne podatke, ki ji jih storilec pove, tudi ée so $e tako nezaslidani. Ce si storilec
in Zrtev izmenjata psovke in Zaljivke, storilec pa pri Zrtvi ne doseze Zelene reakcije besa, se to

ne Steje pod tovrstno obliko nadlegovanja.
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- Izziv rezanja (cutting challenge): Mladostniki se porezejo po razli¢nih delih telesa,
fotografije in posnetke pa objavijo na spletnih omrezjih. Gre za nevaren trend, ki ni toliko

povezan s Custvi in tesnobo Zrtve, temvec je bolj simbol pripadnosti zrtve neki skupini.

2.2.1.3 Nenavadne objave na spletnih omrezjih

V praksi najdemo tudi nenavadne objave, ki ne vkljuCujejo neposrednega nasilja nad
posamezniki, temve¢ dejanja, ki so praviloma nenasilna, vendar pa lahko taki posnetki pri
mladih povecujejo tveganje, da bodo postali zrtve kibernetskega nasilja. Mladostniki (pa tudi
odrasli) izvedejo neko dejanje, ga posnamejo in objavijo na spletnih omrezjih. ' Razlogi za to
so razli¢ni: pomanjkanje samozavesti, iskanje identitete, razkazovanje moci in atraktivnosti,
sledenje modnim smernicam, Zelja po izpovedi ali objavi ¢esarkoli, kar posameznik poc¢ne in

zeli za to prejeti komentar v spletni skupnosti:

- Planking: posnetki posameznikov na nenavadnih in nevarnih mestih, kjer poskusijo
pokazati svojo mozatost ali pogum tako, da se obesijo z glavo navzdol iz visokih dreves, visijo
iz hise ipd.;

- Twerking: objavljeni videoposnetki, pri katerih se posameznik giba in trese svojo

zadnjico ob ritmu glasbe;

- Poziranje (modelling/posing): posamezniki na svojih fotografijah provokativno

pozirajo, razkazujejo svoje dele telesa in to objavijo na omreZju;

- Porn chic: vkljucevanje pornografskih podob v danasnjo modo in popularno kulturo, s

katerim se Se posebej pogosto identificirajo mladostnice.

- Naked selfie: gola razlicica »selfija« - danes vsem znanega in popularnega
fotografskega avtoportreta, pri katerem fotografiramo sami sebe. Danes fotografiranje svojih

golih telesnih delov mladi pogosto uporabljajo kot nacin osvajanja simpatij na omrezjih.

- Razkazovanje bogastva (showing richness): posameznik na omreZju objavi
fotografijo, kjer je na nek nacin prikazano njegovo bogato denarno stanje. Posamezniki

objavljajo tudi fotografije svojih otrok ob vrednejsih predmetih ali vecji koli¢ini denarja.

Mnogi med navedenimi primeri nenavadnih objav lahko mladostnikom tudi v njihovi

prihodnosti povzro¢ijo nemalo tezav. Posnetkov, ki se jim v trenutku objave sicer zdijo dobri,
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se bodo kdaj v prihodnosti mogoce sramovali. Vendar pa jih takrat ne bodo ve¢ mogli

popolnoma odstraniti s spleta.

2.2.2 Raziskave o uporabi spleta in izkusnjah uporabnikov

Statisti¢éni urad RS 17 je leta 2015 objavil podatke raziskave o uporabi interneta v
gospodinjstvih in pri posameznikih v Sloveniji. Po teh podatkih je pogostost uporabe
interneta odvisna od starosti. 75 % vprasanih, starih od 16 do 74 let, je navedlo, da so v zadnjih
12 mesecih uporabljali internet, medtem ko so to navedli skoraj vsi vprasani med 16. in 44.
letom starosti. Skrb za varnost je 25% vseh vpraSanih odvrnila od posredovanja osebnih
podatkov v druzbena ali profesionalna omrezja ali pa jih je pri tem omejevala. V primerjavi s

podatki iz leta 2010, se ta delez ni spremenil.

Slika 12: Mladi na netu

https://static-secure.guim.co.uk/sys-
images/Education/Clearing_Pix/furniture/2014/10/22/1413970946237/Y oung-people-internet-011.jpg

Raziskava EU Kids Online 1° je potekala med mladimi od 9. do 16. leta starosti iz razli¢nih
evropskih drzav. Izvedena je bila v letu 2010 in ponovno leta 2014. Rezultati kaZejo, da

pogostost uporabe interneta med mladimi narasc¢a. V primerjavi z letom 2010 je porasel delez
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mladih, ki zaradi pogoste uporabe interneta prezivijo manj prostega ¢asa z druzino in prijatelji
ali ob Solskem delu. Mladi v ve¢jem delezu dostopajo do interneta v svojih sobah. V letu 2014
se je tak delez v primerjavi z letom 2010 povecal iz dobre polovice na dve tretjini. Starsi
otrokom pogosto (dve tretjini) posredujejo nasvete o varni uporabi interneta, redkeje (priblizno
Cetrtina) pa prepovejo uporabo spletnih omrezij ali pa nadzirajo objave in blokirajo dolo¢ene
spletne strani. Kar dve tretjini vpraSanih menita, da njihovi star$i ne vedo veliko o tem, kaj

pocnejo na spletu.

Raziskava odkriva Se, da je delez mladih, ki uporabljajo spletna druzbena omrezja, porasel in
je leta 2014 dosegel 68%. Od tega je kar 61% vprasanih uporabljalo Facebook, ki je tako v
zadnjih letih postal najbolj popularno omrezje. Slabih 30% mladih na spletnih druzbenih
omreZjih uporablja javne profile, ki nudijo nizko stopnjo varnosti uporabnika. Delez mladih, ki
so videli ali doziveli na internetu kaj, zaradi ¢esar so se pocutili neprijetno, je od leta 2010
porasel in leta 2014 dosegel 17%. Vecji porast so zabelezili pri dekletih. Delez mladih, ki so se
v zivo srecali z nekom, ki so ga spoznali preko spleta, je med letoma 2010 in 2014 porasel iz

8% na 11%.

Raziskava Mladi na netu ! ugotavlja, da je 71% vprasanih, starih od 11 do 14 let, uporabljalo
spletna socialna omrezja. 35% jih je to pocelo veckrat na dan, 33% pa vsak dan. 46% vprasanih
je povedalo, da do spleta dostopajo iz svoje sobe. Le dobra polovica (51%) vpraSanih, starih od
11 do 19 let, Se nikoli ni prejela nezazelenih spolnih komentarjev. 47% vpraSanih Se ni prejelo
neprijetnih ali bole¢ih komentarjev. Slaba tretjina vprasanih se je Ze fotografirala brez oblek in
sliko posredovala naprej. O prejetju gole slike nekoga drugega je poroc¢ala dobra petina (22%)
otrok in mladih. Z osebo, ki so jo najprej poznali samo preko spleta, se je osebno srecala dobra
tretjina vprasanih. Od tega se je veCina (81%) srecala z osebo priblizno iste starosti. 7% otrok
in mladih pa je dozivelo, da se je nekdo pretvarjal za mladostnika, v resnici pa je Slo za odraslo

osebo.

V raziskavi o spletnem in mobilnem nadlegovanju v Sloveniji 2° so odrasli anketirani
odgovarjali na vpraSanje, ali so ze bili zZrtev kibernetskega nadlegovanja na spletnem
druZzbenem omreZzju. Vecina anketirancev je odgovorila, da ne (76,4%), odgovor »da, veckrat«
je izbralo 13,4% in »da, enkrat« 8,4% vpraSanih. Najveckrat so bili tar¢a kibernetskega
nadlegovanja mlajsi od 24 let, najmanj pa starejsi od 35 let. Primeri, ko se na internetu o nas

pojavijo nezazeleni podatki ali fotografije, so se moskim zdeli manj problemati¢ni (46%) kot
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zenskam (68%). Podatki raziskave tudi kazejo, da se za resnost kibernetskih nadlegovanj bolj
zavzemajo starejsi od 35 let, so pa v povprecju vse starostne skupine ocenile ta dejanja kot

problemati¢na. Od moznih 5 tock so v povprecju izbrali 4,36-4,65.

Vprasani so odgovarjali tudi na vprasanja o tem, kako naj bi se kaznovalo dolo¢ena dejanja na
spletu. Bili so mnenja, da je treba z zaporno kaznijo kaznovati krajo identitete (dobra polovica)

ter uporabo laznega profila (priblizno tretjina).

Vec raziskav je bilo izvedenih tudi o zavedanju uporabnikov druzbenih spletnih omrezij o
nevarnostih objave osebnih podatkov. Na University of Illinois v Chicagu  so leta 2009 ter v
ponovljeni raziskavi leta 2010 med Studenti prvega letnika ugotovili, da so $tudenti v ¢asu med
obema raziskavama spremenili odnos do varnosti. V letu 2009 je bilo 7% rednih uporabnikov,
ki si niso nikoli spremenili privzetih nastavitev zasebnosti, v letu 2010 pa se je odstotek

zmanj$al na 2%.

V raziskavi, ki so jo naredili med dodiplomskimi $tudenti na Michigan State University ° leta
2006, 2007 in leta 2008, so ugotovili, da je bila po lestvici od 0 do 5 povpre¢na ocena

zaskrbljenosti v vseh treh raziskavah 2,8-2,88.

V raziskavi, ki so jo opravili med dodiplomskimi §tudenti Univerze v Kanadi *°, so ugotovili
da je 76% S$tudentom zasebnost pomembna. 96% Studentov je sicer objavilo svoj rojstni datum
in 85% Studentov svoj e-naslov, vendar pa je le 4% Studentov objavilo svoj domac naslov in

24% studentov svojo telefonsko Stevilko. Vecéina anketiranih je objavila svojo sliko.

V Sloveniji je leta 2011 potekala raziskava 4, kjer je sodelovalo 808 $tudentov iz razli¢nih
Slovenskih fakultet. Rezultati so pokazali, da se priblizno tretjina Studentov ne zaveda, da
Facebook pogosto spreminja politiko zasebnosti in s tem avtomati¢ne nastavitve zasebnosti.
Priblizno 10% Studentov je uporabljalo nizko stopnjo zas¢ite profilov na spletu. Zasebnost in
varnost sta bili Studentom v raziskavi sicer pomembni, vendar pa so kljub temu pogosto premalo
skrbeli za to, kaj in kako objavljajo. Nadalje je raziskava ugotovila, da so slovenski studenti
uporabljali nizjo raven zascCite svojih profilov na Facebooku. Pogosto so lahko do vsebine
njihovih profilov dostopali tudi uporabniki, ki niso bili njihovi prijatelji na profilu. Manj od
svojih kolegov v ZDA so se tudi zavedali sprememb politike zasebnosti.
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2.3 Varnost podatkov na spletnih omreZjih

Uporabniki na spletu razkrivamo veliko osebnih podatkov, od tega kaj radi po¢nemo, kje in kaj
radi kupujemo, s kom se druzimo in $e veliko ve¢. Spletna druzbena omrezja, ki jih mladi najvec
uporabljamo, so za uporabnike brezpla¢na. Vprasamo se lahko, kdo vse to v resnici placa.
Pogosto pladamo uporabo aplikacij s svojimi osebnimi podatki ‘8. Clanek navaja, da so nekatere
aplikacije na Facebooku zahtevale od uporabnika osebne podatke, kot so elektronska posta in
trenutna lokacija, spolna nagnjenost in Se vrsto drugih osebnih podatkov, ki niso bili nujni za
uporabo aplikacij. V ¢lanku tudi ugotavljajo, da ta apetit po podatkih odraza temelj poslovanja
Facebooka in spletnega posla nasploh: Facebook omogoca brezplacno storitev, ki jo uporabniki
placajo s podatki o sebi. Facebook pa s temi podatki privabi oglaSevalce (panoga spletnega

oglasevanja v ZDA dosega 28 milijard dolarjev) in izdelovalce razli¢nih aplikacij.

Facebook lahko zdruzi podatke o tem, kaj uporabniki po¢nejo na spletnem omrezju s podatki o
nakupih pri ve¢ kot 1000 prodajalcih. To stori obi¢ajno tako, da kombinira podatke s karticami
zvestobe 2. Tako kombinirani podatki imajo za oglasevalce veliko vedjo vrednost. Dragoceni
so tudi podatki o tem, kdo so na$i prijatelji. Ameriska telekomunikacijska druzba AT&T je
proucevala nakupne navade ljudi, ki so med seboj pogosto v telefonskih stikih. 2 Ugotovili so,
da je kar do petkrat bolj verjetno od povprecja, da bodo taki ljudje Zeleli kupiti enake izdelke.
In kdo ima veliko podatkov o tem, kdo so prijatelji in kdo se pogosto druzi, ¢e ne Facebook in

druga spletna omrezja.

Na spletni strani Facebooka lahko v SrediS¢u za pomoc¢ najdemo zapisano vprasanje o tem, ali
Facebook »prodaja naSe informacije« in odgovor, da Facebook »ne prodaja vasih informacij in

jih tudi nikoli ne bo« (https://www.facebook.com/help/152637448140583). Kot smo videli v

tem poglavju, je mogoce s podatki sluziti tudi posredno, preko prodaje oglasevalskega prostora

in ne le z direktno prodajo.

Da Facebook posreduje podatke, kaze tudi tozba uporabnikov v ZDA. Trdili so, da je Facebook
krsil kalifornijske zakone s tem, ko je objavil, katere oglasevalce so uporabniki »vseckali«, pri
tem pa jim ni ni¢esar pladal 8. Clanek navaja, da se je Facebook s tozniki na sodi¢u pogodil za
placilo. Facebook je tudi obljubil, da bo razvil nov sistem tako, da bodo lahko uporabniki

dolocali, kdo vidi njihove »vSecke« sponzoriranih strani.
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Uporabnikov pa ne skrbi le posredovanje njihovih podatkov v komercialne namene. Avstrijski

Student prava Max Schrems 1°

je 6. oktobra 2015 na podlagi razkritij bivSega sodelavca
ameriSke NSA (U.S. National Security Agency) Edwarda Snowdna sprozil sodni postopek na
Evropskem vrhovnem sodiscu. Cilj je bil zaScita evropskih potrosnikov pred mnozi¢nim
nadzorom s strani razli¢nih drzavnih institucij v ZDA. Clanek navaja, da je ved tiso& podjetij
dolga leta lahko hranilo osebne podatke potrosnikov, kot so njihove fotografije, domaci naslovi
itd. tam, kjer so zelela, najveckrat v ZDA. S sodbo se bo ta praksa v prihodnosti spremenila.
Sodisce je odlocilo, da podatki evropskih potrosnikov iz druzbenih omrezij, posredovani v
hrambo na streznike v ZDA, niso pravno zasCiteni pred nadzorom ameriske vlade. Zato je
sodis¢e razveljavilo dosedanji dogovor iz leta 2000, ki je omogocal prosto hrambo po presoji
podjetij na streznikih v ZDA. Clanek $e pise, da ta odlo¢itev sicer e ne pomeni, da bodo morala

podjetja posredovanje zakljuciti takoj, je pa osnova za postavitev novega dogovora za prenos

in hrambo podatkov. Ta bo za potrosnike varen in bo uposteval njihove drzavljanske pravice.

2.3.1 Odziv trga na problem varnosti podatkov
2.3.1.1 Ce lahko sluzi Facebook, zakaj ne bi mogli tudi mi

Uporabniki se vedno bolj zavedajo, da so njihovi podatki iz spleta pod dolocenimi pogoji na
voljo za prodajne namene. To je pripeljalo do razmisljanja o tem, kako bi uporabniki sami trzili
svoje podatke. Zacela so se razvijati razna podjetja, usmerjena v prodajo osebnih podatkov. Eno
izmed teh podjetij je podjetje Datacoup ?, ki uporabnikom ponuja moznost, da dovolijo dostop
do svojih podatkov na spletnih omrezjih in povezavo s podatki iz njihovih placilnih kartic. Za
to prejmejo placilo. Ponudnik te storitve nato iz podatkov odstrani vse podatke, po katerih bi
bilo mogoce prepoznati posameznika. Zasluzek si obeta od prodaje skupnih podatkov 3, ki jih
lahko oglasevalci uporabijo pri svojem delu. Clanek navaja, da taka storitev uporabniku
omogoca zasluziti s prodajo svojih podatkov, §e vedno pa mu ne omogoc¢a nadzora nad njimi.

Ti Se vedno ostanejo na razpolago na vseh mestih, Kjer jih je objavil.
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Slika 13: Datacoup

http://images.vcpost.com/data/images/full/13544/datacoup.jpg

2.3.1.2 Nova ponudba za vec¢ji nadzor uporabnika nad podatki

Uporabnike vedno bolj skrbi, kaj se dogaja z njihovimi podatki na spletnih omrezjih. Porodile
so se nove ideje o tem, kako bi lahko na spletu dosegli vec¢jo zasebnost in nadzor nad podatki.
Pojavila so se podjetja, ki ponujajo programe z veéjo zasebnostjo. Za zdaj se Stevilo njihovih
uporabnikov Se ne more primerjati z velikimi. So pa nacrti nekaterih izmed njih veliki, saj zelijo
zasenciti najvecja druzbena omrezja, kot sta Facebook in Twitter in prevzeti vodilno vlogo na

trgu.
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LEAVE NO TRACE

Slika 14: Wickr — (ne pusti sledi)

http://www5.pcmag.com/media/images/415361-wickr-for-iphone-top.jpg?thumb=y

Eno izmed takih je Wickr, program za posiljanje sporo¢il. Uporabnikom omogoca, da
nadzirajo, katere podatke si lahko shrani prejemnik. > Vplivajo lahko torej na to, kaj si prejemnik
njihovih sporocil lahko shrani in ¢esa ne, to pa se bistveno razlikuje od delovanja najbolj
uporabljenih spletnih omrezij. Navedeni ¢lanek pravi tudi, da se vsako sporoCilo na tem
programu po dolocenem casu, ki ga izbere uporabnik, izbriSe tako na napravi posiljatelja kot
tudi prejemnika. Pri tem se sporocCila »digitalno razrezejo« tako, da jih nihce ne more vec

obnoviti in so izgubljena za vedno.

Po podobnem nacinu deluje tudi Ansa, orodje za Sifriran in minljiv klepet, za katerega so prav
tako omogocili trajen razrez podatkov. V lanskem letu ga je preizkusilo 4.000 Studentov

Univerze v Berkeleyju °.

Nov pogled na zasebnost uporablja tudi odprto mobilno druzabno omrezje Omlet, ki so ga
razvili v okviru programa StartX, povezanega z Univerzo v Stanfordu ® .Clanek navaja, da gre
za velikopotezen napad na celoten Facebookov model mobilnega druzbenega omreZzja.
Uporabniki lahko odstranijo vse slike in besedila, ki so jih pred tem delili z drugimi®. Omlet je

bil uporabnikom prvi¢ na voljo v preteklem letu.

Zanimiv je pogled v prihodnost enega izmed analitikov pri Gartnerju °, veliki amerigki
svetovalni druzbi, ki izvaja neodvisne in objektivne raziskave na podro¢ju informacijske

tehnologije © in zaposluje ve¢ kot 1.600 analitikov in svetovalcev “. Pravi, da si v prihodnosti
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zamislja svet, v katerem bodo morala podjetja, ki bodo sluzila s podatki uporabnikov, tem v
zameno ponuditi ustrezno placilo v obliki odSkodnine ali storitev. Uporabniki pa se bodo sami
odlocali o tem, komu bodo sploh omogocili dostop do svojih podatkov. Pravi tudi, da bo sicer
potrebno Se precej razviti tehnologijo, da bo mogoce tako trgovanje s podatki, pricakuje pa, da

bi se to lahko zgodilo Ze v prihodnjih petih letih.
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3 REZULTATI ANKETE

3.1 Metodologija

S pomo¢jo anketnega vpraSalnika sem zbral podatke med uéenci 7., 8. in 9. razreda osnovne
Sole in dijaki 3. in 4. letnika srednje Sole ter te podatke med sabo primerjal. Uporabil sem
strukturirani vzorec, v katerega sem zajel dolo¢eno $tevilo uéencev osnovne in srednje Sole. Na
podlagi svojega vzorca sicer ne morem posploSiti rezultatov na celotno populacijo mladih,

vseeno pa bom poskusal osvetliti problematiko varnosti in zasebnosti na spletu.

3.2 Opisvzorca

Vzorec je vseboval 217 anketiranth. Od tega 121 Zzensk ter 96 mosSkih. Anketiranih
srednjesolcev je bilo 114, osnovno$olcev pa 103. Anketiranje je potekalo v elektronski obliki.

Vprasalnik je vseboval 24 zaprtih in 1 odprto vprasanje. Vprasalnik se nahaja v prilogi.

Tabela 1: Opis vzorca

7.razred |8.razred |9.razred | 3.letnik 4. letnik Skupaj
Moski 10 12 31 28 15 96
Zenske 8 12 30 23 48 121
Skupaj 18 24 61 51 63 217

Med srednjesolci sem izbral dijake zadnjih dveh letnikov zato, da bi bila starostna razlika med
vsemi anketiranimi dovolj visoka. V nalogi sem namre¢ Zelel raziskati tudi razlike v uporabi
spletnih omreZij glede na starost in s tem stopnjo zrelosti. Starostna razlika med devetoSolci in

dijaki prvih ter drugih letnikov ni dovolj velika, da bi lahko bile razlike v uporabi izrazite.
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3.3 Razsirjenost uporabe spletnih omreZij

Spodnji graf prikazuje delez anketiranih, ki uporabljajo spletna druzbena omrezja. Skupno je
od 217 anketiranih z da odgovorilo kar 202 (93%), z ne pa le 15 (7%).

Graf 1: RazSirjenost uporabe spletnih omreZij

ALI UPORABLJAS SPLETNA DRUZBENA
OMREZJA

H DA
B NE

Med fanti in dekleti ni bilo opaziti bistvene razlike. Opazimo bistveno razliko med srednjesolci
in osnovnosolci: med srednjesolci je le 0,9% vprasanih odgovorilo z ne, med osnovnosolci pa

je takih kar 13,6%.

3.4 Raznolikost uporabe spletnih druzbenih omreZij

Rezultati kaZejo, da je najve¢ v uporabi Facebook (37% med vsemi navedenimi omreZji), sledi
mu Instagram z 29%, Google+ z 11%, Twitter z 10%, Snapchat s 6%, Ask.fm s 4% in druga
omreZja, kot so Viber, Skype z 2%.
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Graf 2: Raznolikost uporabe spletnih druzbenih omrezij
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Opazimo lahko precej$no razliko med srednjesolci in osnovnosolci. Prvi Facebook in Instagram
v povpre¢ju uporabljajo za 10 odstotnih to¢k bolj pogosto kot drugi, pri katerih pa lahko

opazimo nekoliko vec¢jo uporabo Twitterja in Google+ od povprecja anketiranih.

3.5 Pogostost uporabe spletnih omreZij

Dekleta nekoliko bolj pogosto uporabljajo spletna omrezja kot fantje, pri vseh pa je uporaba
zelo pogosta. 31% deklet ve€ino svojega prostega ¢asa namenja spletnim omrezjem, medtem
ko to poéne 23% fantov. Nadalje kar 62% deklet in 59% fantov spletna omrezja uporablja
nekajkrat na dan. Le 7% deklet in 18% fantov spletna omrezja uporablja nekajkrat na teden ali

manj pogosto.
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Graf 3: Pogostost uporabe spletnih omreZij
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Med srednjesolci je 93% vprasanih odgovorilo, da spletna omrezja uporabljajo vecino svojega
Casa ali pa nekajkrat na dan, medtem ko je bilo med osnovnosSolci takih 82%. Je pa ve¢
osnovnosolcev odgovorilo, da kar vecino svojega prostega Casa uporablja spletna omrezja (31%

osnovnosolcev in 25% srednjesSolcev).

3.6 Pomen varnosti in za§¢ite na spletnih omreZjih

46% vprasanih je odgovorilo, da sta jim varnost in zasCita zelo pomembni, 42% pomembni,

10% je vseeno in 3% se zdita nepomembni.

Graf 4: Pomen varnosti in za$¢ite na omreZjih
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Med spoloma ni bistvenih razlik. Lahko pa opazimo razlike med srednjesolci in osnovnosolci.
51% srednjeSolcev meni, da je varnost zelo pomembna med tem ko tako meni 39%
osnovnosolcev. Samo 6% srednjesolcev se ne zmeni za varnost, medtem ko je takih, ki jim je

vseeno med osnovnoS$olci 15%.

3.7 Objavljeni podatki

Odgovori kazejo na to, da mladi objavljajo razlicne podatke o sebi, vendar pa so pri podatkih

kot so naslov in telefonska Stevilka vendarle bolj previdni.

Graf 5: Objavljeni podatki
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Ulico v kateri Zivi, na primer vsebuje le 1% objav. Ni opaziti bistvenih razlik med spoloma in

prav tako med srednjeSolci in osnovnosolci.

30



3.8 Seznanitev s pogoji uporabe na Facebooku

Graf 5 kaze na to, da so fantje pri seznanitvi s sploSnimi pogoji uporabe nekoliko bolj natan¢ni

kot dekleta. Razlike opazimo tudi med srednjeSolci in osnovnosolci.
Graf 6: Seznanitev s pogoji uporabe na Facebooku
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Zanimivo je, da je 37% anketiranih osnovnosolcev prebralo splosne pogoje uporabe, medtem
ko je to je to storilo le 21% srednjeSolcev, kljub temu, da so pri vpraSanju o pomenu varnosti

in za§¢ite pokazali ve¢ skrbi za varnost kot osnovnoSolci.

Ce pogledamo, kako so na vprasanje, ali so ob registraciji prebrali splo§ne pogoje uporabe,
odgovarjali anketirani glede na to, kako so se opredelili pri 4. vprasanju o pomenu varnosti in
zaScCite, ugotovimo, da so odgovori zelo podobni, ne glede na to, ali so anketirani izjavili, da

Jim je varnost zelo pomembna, pomembna ali kaj drugega.

3.9 Sklepanje prijateljstev na Facebooku

73% anketiranih sprejema obic¢ajno povabila za prijateljstva samo od tistih, ki jih osebno pozna,
12% je takih, ki sprejemajo vsa povabila za prijateljstva. Med spoloma opazimo, da je nekoliko
ve¢ (76%) takih, ki sprejemajo samo poznane osebe, med dekleti in 69% med fanti. Med

srednjesolci je takih za 10 odstotnih tock ve¢ kot med osnovnoSolci.
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Graf 7: Sklepanje prijateljstev na Facebooku
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Primerjava med odgovorom na vprasanje o tem, kako pomembna je varnost in zas¢ita na
spletnih omreZjih in odgovorom na vprasanje v zvezi s sklepanjem prijateljstev na Facebooku
kaZe na to, da tisti, ki jim je vseeno za varnost le v 47% dodajajo samo osebe, ki jih poznajo in

kar v 26% dodajajo, vse ki si to Zelijo.

3.10 Stevilo prijateljev na Facebooku

Iz grafa lahko ugotovimo lahko, da ima tri Cetrtine vprasanih vec kot 200 prijateljev, od tega pa
dobra polovica (51%) vec kot 400.

Graf 8: Stevilo prijateljev na Facebooku
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Srednjesolci imajo nekoliko vec prijateljev, saj ima 56% srednjesolcev vec kot 400 prijateljev,
medtem ko ima vec kot 400 prijateljev na Facebooku med osnovnosolci 45% anketiranih.
Najvec tistih, ki imajo do 200 prijateljev, je med osnovnosolci iz 7. in 8. razreda. Med spoloma

ni opaziti vecje razlike.

3.11 Odnos s starsi/skrbniki na Facebooku

Dobra tretjina (37%) anketiranih, ki uporabljajo Facebook, je starSe dodala kot prijatelje,

medtem ko je dobra tretjina (36%) odgovorila, da njihovi starsi Facebooka ne uporabljajo.

Graf 9: Odnos s starsi/skrbniki na Facebooku
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17% je takih, ki delno ali v celoti blokirajo dostop starSem, 10% pa je takih, ki s star$i na
Facebooku ne komunicirajo ali pa to po¢nejo redko. Ve¢ kot polovica (53%) anketiranih
osnovnoSolcev Facebook uporablja tako rekoc brez nadzora. Posebnih razlik med spoloma ni
opaziti. Opazimo pa, da precej ve¢ osnovnosSolcev, ki uporabljajo Facebook, blokira dostop
svojim starSem (16%), medtem ko je takih v srednji Soli le 3%. Vec¢ srednjeSolcev pravi, da

njihovi starsi ne uporabljajo Facebooka (45%), takih osnovnosSolcev je 20%.
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3.12 Nadzor starSev
Iz spodnjega grafa je razvidno da se vecina (64%) starSev ne vkljucuje v aktivnosti njihovih
otrok na spletnih omrezjih.

Graf 10: Nadzor starSev
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Zelo malo starSev (4%) pa redno preverja profil in objave njihovih otrok na spletnih omrezjih.
Vecje razlike med spoloma ne opazimo, je pa bistvena razlika med nadzorom starSev med
srednjeSolci in osnovnoSolci, saj 70% starSev srednjeSolcem pusti popolno svobodo, med
osnovnosolci pa je takih starSev samo 57%. Najvec tistih, ki jih star$i redno nadzirajo, je med

najmlaj$imi anketiranimi.
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3.13 Aliso objave varne

Vecina (65%) vpraSanih meni, da na spletu ni varno objavljati svojih fotografij in podatkov.
Takega mnenja je nekoliko ve¢ deklet (69%) kot fantov (60%) in vec¢ srednjesolcev (75%) kot

osnovnoSolcev (54%).
Graf 11: Ali so objave varne
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Tisti, ki so odgovorili, da jim je varnost zelo pomembna, so v ve¢jem deleZzu menili, da ni varno
objavljati fotografij in podatkov (75%). Delez tistih, ki jim je vseeno za varnost na spletnih

omreZjih je bil precej nizji (39%)

Ce primerjamo, kako so na vprasanje o tem, ali je varno objavljati podatke in fotografije,
odgovarjali anketirani glede na to, katere podatke so kdaj Ze objavili na spletnih omrezjih,
ugotovimo precej$njo razliko pri tistih, ki so objavili ulico, v kateri zivijo: 38% tistih, ki so
objavili ulico meni, da ni varno objavljati podatkov, medtem ko je takih med vsemi anketiranimi
65%.

Mnenje o varnosti objav fotografij in podatkov se med anketiranimi razlikuje tudi glede na to,
kako sklepajo prijateljstva na Facebooku. Tisti, ki med prijatelje sprejmejo vse, ki to zelijo, v

manjSem delezu menijo, da na spletu ni varno objavljati fotografij in podatkov (52%).

Primerjava med vprasanji pokaze tudi, da med anketiranimi, ki jim starSi redno preverjajo profil

in objave, vsi (100%) menijo, da objava fotografij in podatkov na spletnih omreZzjih ni varna.
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3.14 Vpliv na poklicno pot

Dobre tri Cetrtine (77%) anketiranih meni, da objave lahko vplivajo na njihovo poklicno pot,
16% jih meni, da ne vplivajo ostali pa se niso opredelili o tem. Zgornji graf prikazuje razlike

med spoloma.
Graf 12: Vpliv na poklicno pot
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Vidimo, da vecji delez deklet (82%) meni, da lahko vplivajo, medtem ko je pri fantih ta delez

manjsi (71%). Med srednjesolci in osnovnosSolci ne opazimo bistvenih razlik.

Primerjava z drugimi vpraSanji kaze na to, da tisti, ki sta jim varnost in za$¢ita zelo pomembni,
v vecjem deleZu (86%) menijo, da objave vplivajo na poklicno pot. Tisti, ki jim je vseeno, pa v

manjSem delezu (61%) menijo, da vpliv objav na poklicno pot obstaja.

Razliko opazimo tudi glede na to, kako anketirani sklepajo prijateljstva na Facebooku. Manjsi
delez od povprecja (57%) tistih, ki med prijatelje sprejemajo vse, ki to Zelijo, meni, da lahko

objave vplivajo na poklicno pot
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3.15 Vir informacij o nevarnosti na spletu

59% anketiranih je menilo, da so to oni sami, 22% je menilo, da je to Sola in 17% da so to starsi.
J J

Le 2% anketiranih je povedalo, da jih nevarnosti na spletu ne zanimajo.
Graf 13 Vir informacij o nevarnosti na spletu
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Opazna je razlika med fanti in dekleti, ta v manjSem delezu (53%) menijo, da morajo same

poskrbeti za seznanitev z nevarnostmi. Med fanti je takih 66%.

Razlike opazimo tudi med osnovnosolci in srednjesolci. Ve€ srednjeSolcev (29%) meni, da naj
bi jim nevarnosti predstavila Sola, med osnovnosolci je takih 13%. Ve¢ osnovnosolcev (21%)
meni, da naj bi jim nevarnosti predstavili starS§i, med srednjeSolci je takih 14%. Med
srednjesSolci ne opazimo ve¢ teznje po samostojnosti pri seznanitvi z nevarnostmi, saj 57%
srednjeSolcev meni, da bi se morali sami seznaniti z nevarnostmi, med osnovnoSolci je takih za

4 odstotne tocke vec.
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3.16 Uporaba podatkov za marketin$ke in druge namene

63% vpraSanih meni, da lahko spletna omrezja njihove podatke posredujejo drugim podjetjem

in institucijam za marketinSke in druge namene in jih to zelo moti.
Graf 14: Uporaba podatkov za marketinske in druge namene
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26% jih meni enako vendar jih to ne moti. Med dekleti je vecji deleZ tistih, ki jih to moti. Le

11% vprasanih je prepricanih, da to ni mogoce.

Delez tistih, ki menijo, da so podatki lahko posredovani za marketin§ke in druge namene, se
med osnovnoSolci in srednjeSolci ne razlikuje bistveno. Je pa med srednjeSolci vec takih, ki jih

to zelo moti (70%), med osnovnosolci pa je takih 54%.

Tisti anketirani, ki so odgovorili, da jim je vseeno za varnost in zascito na spletnih omreZjih, so

v nizjem delezu (44%) odgovorili, da jih posredovanje podatkov zelo moti.

Tisti anketirani, ki med prijatelje dodajo vse, ki to Zelijo, so prav tako v nekoliko nizjem delezu
(52%) odgovorili da jih posredovanje podatkov zelo moti. Podobno je pri tistih, ki so starSem
blokirali dostop do njihovega Facebook profila, 50% takih anketiranih posredovanje podatkov
zelo moti. Med tistimi, ki menijo, da na spletu ni varno objavljat podatkov je 73% takih, ki jih

posredovanje podatkov zelo moti.
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3.17 Kje bi poiskali pomo¢

42% vprasanih je izbralo starSe, 34% prijatelje, 12% organe pregona (policija, sodisce), 4%
socialnega delavca, 3% informacijskega pooblasc¢enca, 6% vprasanih pa bi to zadrzalo zase.
Vec deklet bi izbralo prijatelje (41%), pri fantih je bil ta delez 24%.

Graf 15: Kje bi poiskali pomo¢

NA KOGA Bl SE NAJPREJ OBRNIL/A, CE BI BIL/A
NADLEGOVAN/A NA SPLETNEM OMREZJU

DEKLETA

FANTIJE

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
B PRIJATELJE B STARSE/SKRBNIKE
m SOCIALNE DELAVCE ORGANE PREGONA

B INFORMACIJSKEGA POOBLASCENCA m ZADRZAL/A Bl ZASE

Opazne razlike so tudi med srednjesolci in osnovnosolci. Ve¢ prvih bi se obrnilo na prijatelje
(37%, osnovnoSolcev 29%) in ve¢ drugih na starSe (49%, srednjeSolcev 35%). Delez
srednjeSolcev, ki bi se obrnili na organe pregona, je precej visji kot pri osnovnosolcih (18%
srednjesolcev in n 4% osnovnosolcev). Med osnovnosolci pa je vec takih, ki bi tezave zadrzali

zase (11%), med srednjesolci pa je takih samo 2%

Tisti vpraSani, ki so povedali, da jim je varnost na spletnih omrezjih nepomembna, bi kar v 40%
odstotkih tezave zadrzali zase, le 20% bi zaupalo tezave starSem, nihce od njih pa se ne bi obrnil

na socialnega delavca, organe pregona ali informacijskega pooblas¢enca.
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3.18 Nastavitve zasebnosti na Facebooku

Kar 50% anketiranih uporablja zasebne nastavitve zasebnosti, 34% uporablja delno zasebne ter
11% javne nastavitve zasebnosti. 1z zgornjega grafa je razvidno, da dekleta uporabljajo zasebne

nastavitve zasebnosti (58%), medtem ko ima le 40% fantov take nastavitve.
Graf 16: Nastavitve zasebnosti na Facebooku
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Opazimo tudi, da ima 40% fantov delno zasebne nastavitve, medtem ko ima tak$ne nastavitve
le 29% deklet. Opazna razlika je tudi med srednjeSolci in osnovnoSolci, namre¢ kar 59%
srednjeSolcev ima nastavitve zasebnosti nastavljene na zasebno, medtem ko ima take nastavitve
le 38% osnovnoSolcev. Posledi¢éno imajo osnovnoSolci kar v 19% javnih nastavitev,
srednjeSolci pa le 4%. Opazno je, da je razlika v ozaveS€anju o varnosti na spletu pri

srednjeSolcih mnogo vecja.

Vecji del od povprecja (63%) anketiranih, ki jim je varnost in za$¢ita na omrezjih zelo
pomembna, imajo nastavitve zasebnosti nastavljene na zasebno. Kar 80% tistih, ki se ne

zmenijo za varnost in za$¢ito na omreZjih, ima nastavitve nastavljene na javno.

Med tistimi vprasanimi, ki so objavili tudi ulico ali svojo telefonsko Stevilko, je ve¢ takih, Ki

uporabljajo javne nastavitve namesto zasebnih (38% in 21%).

Vecina anketirancev sicer ni prebrala sploSnih pogojev uporabe, pri tem pa vendarle 53% teh

anketirancev uporablja zasebne nastavitve.
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Tisti, ki na Facebooku dodajajo samo ljudi, ki jih poznajo, so tudi pri nastavitvah zasebnosti
bolj previdni. V vecini (58%) uporabljajo zasebne nastavitve, medtem ko vecji delez od

povprecja (30%) tistih, ki dodajajo vse, uporablja javne nastavitve.

Vec kot tri Cetrtine tistih, ki imajo manjse $tevilo prijateljev, uporablja zasebne in le 5% javne

nastavitve.

Zanimivo je, da tisti, ki jim starSi na spletu pustijo popolno svobodo in tisti, ki jih star§i redno

nadzirajo, v podobnem delezu izbirajo zasebne nastanitve.

Pri¢akovano obc¢utno razliko je mogoce opaziti med tistimi, ki menijo, da na spletu ni varno
objavljati fotografij in podatkov in tistimi, ki menijo, da je to varno. Med slednjimi je le 35%
takih, ki uporabljajo zasebne nastavitve (med prvimi je takih 60%) in 21% takih, ki uporabljajo

javne nastavitve (med prvimi je takih 8%).

Anketirani se razli¢no lotevajo izbire zasebnosti tudi v odvisnosti od tega, kaj menijo o
posredovanju njihovih podatkov za marketinske in druge namene. Tisi, ki mislijo, da se to
dogaja in jih to tudi moti, v ve¢jem delezu (56%) izbirajo zasebne nastavitve kot tisti, ki jih to
ne moti, ¢eprav mislijo, da je mogoce (35%). Slednji tudi v ve€jem delezu (19%) uporabljajo

javne nastavitve.
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3.19 Spremembe nastavitev zasebnosti na spletnih omrezjih

Le 14% si tedensko ali mesecno spreminja nastavitve zasebnosti, vsi ostali pa to po¢nejo bolj
poredko. Ve¢jih Razlik med spoloma ni opaziti.

Graf 17: Spremembe nastavitev zasebnosti na spletnih omreZjih
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Opazna razlika je tudi med srednjesSolci in osnovnosolci. 61% srednjeSolcev si nastavitve
zasebnosti spreminja redno, medtem ko to dela le 45% osnovnoSolcev. Ve¢ osnovnoSolcev

(21%) si nastavitev zasebnosti sploh ne spreminja, medtem ko je takih pri srednjeSolcih 12%.

Tisti, ki jim star$i redno preverjajo profil so bolj pogosto izbrali odgovori, da si vsak teden ali

vsak mesec spreminjajo nastavitve zasebnosti (33%).

Primerjava s vprasanjem o tem, ali menijo, da je na spletu varno objavljati fotografije in
podatke, pokaze, da 29% tistih, ki so prepricani, da je to varno, nikoli ne spreminja nastavitev

zasebnosti.
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3.20 Skrb za ugled na spletnih omreZzjih

Pritrdilno je odgovorila dobra tretjina vprasanih. Petine to ne skrbi, ostali pa so malo
zaskrbljeni. Veliko ve¢ deklet (44%) je odgovorilo, da jih to skrbi. Med fanti je bilo takih 26%,

najmlajsi vprasani so v precej nizjem delezu odgovarjali, da jih skrbi ugled (13%).
Graf 18: Skrb za ugled na spletnih omreZjih
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Rezultati kazejo povezavo med skrbmi za ugled in na¢inom, kako vprasani na Facebooku
sklepajo prijateljstva. Tisti, ki po navadi dodajajo med prijatelje samo poznane ljudi, so bolj
pogosto izbrali odgovor, da jih skrbi za ugled (41%).

Vprasani, ki menijo, da lahko njihove objave vplivajo na njihovo poklicno pot, so bolj pogosto

izrazali skrb za ugled (40%).
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3.21 Urejanje profilov na spletnih omreZjih

Kot je razvidno iz spodnjega grafa, se je kar 88% odgovorov se je nanasalo na poskus izbrisa

kaksne lastne objave, slike, nesramnega komentarja pod sliko ali pa kar celega profila.

Graf 19: Urejanje profilov na spletnih omreZjih
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Opazne so razlike med spoloma. Le 7% deklet je odgovorilo, da Se nikoli ni ni¢esar poskusalo
izbrisati, med fanti je bilo takih kar 19%. Dekleta bolj pogosto brisejo svoje objave (82%, fantje
60%), bolj pogosto tudi svojo sliko (65%, fantje 42%). Dekleta so tudi bolj pogosto poskusala
izbrisati cel profil (26%, fantje 16%). Z leti pogostost urejanja spletnih omrezij naraSca.
PribliZno tretjina vpraSanih, ki obiskujejo sedmi ali osmi razred, je odgovorila, da Se nikoli ni
poskusala Cesa izbrisati iz svojega profila. Takih odgovorov med dijaki 4. letnika najdemo le

2%.

Tisti, ki na Facebooku uporabljajo nastavitve zasebnosti z oznako »javno«, manj pogosto
urejajo svoj profil. Nekaj manj kot Cetrtina teh vprasanih Se nikoli ni ni¢esar poskusala izbrisati.

Manj od povprecja (33%) je poskusalo izbrisati svojo sliko in 62% svojo objavo.

Tisti, ki jih skrbi ogled na spletnih omrezjih, so pogosteje poskusali izbrisati svoj profil (31%)
in svojo objavo (79%). V manjSem deleZu so tudi odgovorili, da Se nikoli niso ni¢esar poskusali

izbrisati (8%).
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3.22 Blokada stikov na spletnih omreZzjih

Odgovori, da Se nikogar niso blokirali na spletnih omrezjih, so predstavljali 11% vseh
odgovorov. 25% je bilo odgovorov, da so blokirali nekoga, ki je bil do njih nesramen, 30%
nekoga, ki jim je pogosto pisal in ga niso poznali. 18% je bilo odgovorov, da so blokirali
nekoga, ki ga niso Zeleli sprejeti kot prijatelja, 12% prijatelja le za¢asno in za Salo, 4% pa starSe.
Velika je razlika med fanti in dekleti, kar je razvidno iz zgornjega grafa. 21% odgovorov fantov
se je nanasalo na blokado nekoga, ki jim je pogosto pisal pa ga niso poznali, med dekleti pa je

bilo takih odgovorov kar 36%.
Graf 20: Blokada stikov na spletnih omreZjih
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Odgovori se med srednjeSolci in osnovnosSolci niso bistveno razlikovali. Nekaj ve¢ odgovorov
srednjesolcev (33%) se je nanasalo na blokado nekoga, ki jim je pogosto pisal in ga niso poznali.

Med osnovnosolci je bilo takih odgovorov 26%.

Drugace od vecine so odgovarjali tisti, ki na spletnih omreZjih Se niso poskusSali nicesar

izbrisati. V 62% so izbrali odgovor »ne, torej da na spletnih omrezjih niso Se nikogar blokirali.
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3.23 Strasljiv komentar sli sporocilo

Kot kaze spodnji graf, vecina vprasanih Se nikoli ni prejela strasljivega komentarja ali sporocila.
Bistvene razlike med spoloma ni. Med osnovnosolci in srednjesolci so opazne razlike. Le 57%
osnovnos$olcev je odgovorilo, da tega Se niso doziveli, med srednjesolci je bilo takih 82%

procentov

Graf 21: Strasljiv komentar ali sporocilo
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Odgovor, da so veckrat prejeli tak komentar ali sporocilo, so v ve¢jem delezu (22%) izbrali

tisti, ki med prijatelje dodajajo vse po vrsti.

Tisti, ki so starSem blokirali dostop, so v manj$em delezu (38%) odgovarjali, da $e niso prejeli

strasljivega komentarja ali sporocila.
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3.24 Neprimerne reklame

Kot kaze spodnji graf, je tukaj pritrdilnih odgovorov vec.
Graf 22: Neprimerne reklame
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Vecjih razlik med spoloma ni opaziti. Nekoliko bolj obcutljivi za neprimernost reklam so
vprasani iz sedmega in osmega razreda. V povprecju jih je manj (41%) odgovorilo, da $e nikoli

niso prejeli reklame, neprimerne za svojo starost.

3.25 Negativne izku$nje na spletnih omrezZjih

53% anketiranih je Ze dozivelo kaj slabega v komunikaciji na spletnih omrezjih. Spodnji graf
prikazuje deleze in vrste slabih izkuSenj. Ve¢ fantov (17%) je odgovorilo, da jim je kdo od
vrstnikov grozil, med dekleti je bilo takih 6%. Odgovori se nekoliko razlikujejo tudi na starost,
najvecje razlike so opazne pri ucencih devetega razreda. Kar 74% jih je odgovorilo, da so

doziveli eno od naStetih neprijetnih izkuSen;.
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Graf 23: Negativne izku$nje na spletnih omrezjih
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Negativne izkuSnje se vecajo z pogostostjo uporabe spletnih omreZij. Tisti vpraSani, ki manj

pogosto uporabljajo omrezja so le v 15% odgovorili, da so na spletu doZiveli kaj neprijetnega.

Vprasani, ki med prijatelje na Facebooku dodajajo vse, so v ve¢jem delezu (68%) na spletnih

omreZjih ze doziveli kaj neprijetnega.

Tisti vprasani, ki pogosteje spreminjajo nastavitve zasebnosti na spletnih omrezjih, v ve¢jem
delezu (71%) dozivljajo neprijetno komunikacijo. Pri tem so vzrok neprijetne izkusnje,

posledica pa vecja previdnost uporabnikov pri nastavitvah.

Povezavo lahko najdemo tudi z odgovorom o skrbi za ugled na spletnih omrezjih. 43% tistih,
ki jih za ugled ne skrbi, je ze dozivelo kaj slabega, tako izkus$njo pa je imelo 62% tistih, Ki jih
za ugled skrbi.
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4 ANALIZA REZULTATOV IN PREDLOGI

Z anketo sem raziskoval razli¢ne vsebinske sklope. Rezultate ankete sem v tem poglavju zato
razdelil po teh sklopih. V vsakem sklopu obravnavam tista vprasanja ankete, ki SO povezana z
vsebino sklopa in jo pojasnjujejo. Rezultate vsakega vsebinskega sklopa povezujem z rezultati
drugih vsebinskih sklopov. Rezultate primerjam tudi z rezultati drugih raziskav, ki so
obravnavani v teoreti¢cnem delu naloge. V okviru posamezne vsebine preverim tudi morebitne

postavljene hipoteze.

4.1 RazSirjenost uporabe spletnih omreZzij

Uporaba spletnih omrezij je med mladimi zelo razSirjena. Zato sem v prvi hipotezi napisal:
menim, da ve¢ kot tri Cetrtine anketiranih uporablja spletna druzbena omrezja. Rezultati so celo
presegli moja pricakovanja, saj ve¢ kot 90% anketiranih uporablja spletna druzbena omrezja,

zato hipotezo potrjujem.

Nekatere druge raziskave so pokazale nizje deleZze uporabe med mladimi, vendar pa so ti Se
vedno zelo visoki. Raziskava Mladi na netu ! pravi, da kar 71% mladih uporablja internet, so
pa anketirani v tej raziskavi mlajsi (11-14 let). Raziskava EU Kids Online 2 kaze, da nekaj
manj kot 70% mladih uporablja spletna omreZja, vendar pa ta raziskava zajema Se nekoliko
mlajSe anketirane (9-16 let). Glede na to, da rezultati moje ankete kazejo, da je uporaba spletnih
omrezji med srednjeSolci blizu 100%, lahko sklepamo, da razSirjenost uporabe narasca s
starostjo anketiranih. To lahko delno tudi pojasni razlike med rezultati mojega vprasalnika in

zgoraj navedenih raziskav.

4.2 Pogostost uporabe spletnih druzbenih omrezij

Rezultati ankete kazejo, da anketirani zelo pogosto uporabljajo spletna omrezja. Kar 88%
mladih uporablja spletna omreZja vecino svojega prostega ¢asa ali pa nekajkrat na dan. V drugi
hipotezi sem menil, da vecina anketiranih uporablja spletna omrezja vsakodnevno. Hipotezo

potrjujem.
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Raziskava EU Kids Online 13 ponuja se dodaten pogled na pogostost uporabe. Ugotavlja, da
se povecuje delez tistih mladih, ki spletna omrezja uporabljajo tako zelo pogosto, da zaradi tega
Ze zanemarjajo stike z drugimi ali Solsko delo. Kar 28% anketiranih v moji anketi uporablja
spletna omrezja ve€ino svojega prostega ¢asa, kar lahko tudi kaze na prekomerno uporabo. V
raziskavi Mladi na netu * so vprasani med drugim lahko izbrali odgovor, da so na spletnih
omrezjih vsak dan ali pa, da so tam veckrat na dan. Ker je vprasanje zastavljeno drugace kot v
moji anketi, rezultatov ni mogoce primerjati, vendar pa tudi raziskava Mladi na netu potrjuje

zelo pogosto uporabo spletnih druzbenih omrezij.

4.3  Negativne izkuSnje pri uporabi spletnih omreZij

V poglavju o kibernetskem nasilju sem opisal razlicne oblike nasilja v spletnih omrezjih. V
svoji anketi sem negativne izkuSnje uporabnikov raziskal s vprasanji 0 tem, ali: so prejeli kaj,
kar jih je prestrasilo, so prejeli kak$no neprimerno reklamo, so doziveli na Facebooku kaj

neprijetnega ali pa so vprasani koga blokirali na Facebooku.

Slaba tretjina vprasanih je prejela komentar ali sporocilo, ki jih je prestrasilo. Ta delez je precej
vecji pri osnovnoSolcih (43%). To razliko lahko pojasnimo z ve€jo zrelostjo srednjeSolcev. Pri
tem bi lahko rekli, da mlaj$i uporabniki pogosto naletijo na vsebine, ki za njihova leta niso

primerne. Zato so tudi njihove reakcije bolj Custvene in se bolj pogosto znajdejo v stiski.

To, koliko so uporabniki previdni pri sprejemanju prijateljev, vpliva na njihove negativne
izkusnje v komunikaciji. Rezultati kazejo, da tisti, ki nekritino sprejemajo prijatelje, bolj
pogosto prejmejo strasljive komentarje ali pa dozivijo druge neprijetnosti, kot so groznje, lazi

sramotenje, Zalitve in podobno.

Delez tistih, ki so Ze prejeli neprimerno reklamo, je visji (dobra polovica) od deleza tistih, ki
jih je kaj prestrasilo. To predstavlja problem predvsem pri mlajSih uporabnikih, pri katerih je

veliko moZnosti, da bodo naleteli na vsebine, ki jim $e niso dorasli.

Vec kot polovica vpraSanih je na spletnih omreZjih Ze doZivela kaj slabega. Bodisi jim je kdo
grozil, jih predstavljal v slabi lu¢i, izdal kaksno njihovo zaupno informacijo ali pa vdrl v njihov
profil in v njihovem imenu Zalil njihove prijatelje. Anketa potrjuje, da je kibernetsko nasilje
med mladimi Se kako prisotno. Med fanti nekoliko izstopajo groznje. To je po vsej verjetnosti

prej posledica bojevite fantovske narave, ki jo lahko opazimo vsak dan, kot pa spleta.
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Rezultati raziskave kazejo, da negativne izkuSnje pomembno vplivajo na to, koliko so
uporabniki zaskrbljeni za svoj ugled. Tisti, ki jih skrbi za ugled, so v ve¢jem delezu odgovarjali,
da so imeli negativne izkusnje. Poleg vzgoje in ozavescanja so tudi prakti¢ne izkusnje tiste, ki

vplivajo na skrb za ugled in posledi¢no na to, kako uporabljamo spletna omrezja.

Glede na rezultate raziskave negativne izkusnje uporabnikov na spletu torej vodijo do vecje
previdnosti. Uporabniki lahko dolo¢ene druge uporabnike na spletnih omrezjih blokirajo in jim
onemogocijo dostop do njihovih profilov. Samo dobra desetina vprasanih v anketi je
odgovorila, da $e nikoli nikogar niso blokirali na spletnih omrezjih. Ta odgovor potrjuje, da
imajo anketirani poleg prijetnih tudi veliko neprijetnih izkuSenj na spletu.

Rezultati raziskave Mladi na netu ! kazejo, da je polovica vprasanih prejela nezazelene spolne
komentarje. Vprasanje je drugace zastavljeno in primerjava z rezultati moje ankete ni mozna.
Kljub temu pa lahko ugotovimo, da tudi raziskava Mladi na netu kaZe na visok delez neprijetnih

izkuSenj uporabnikov.

V tretji hipotezi sem menil, da je ve¢ kot polovica vprasSanih Ze dozivela neprijetne izkusnje na
spletnih druzbenih omreZjih. Ve¢ kot polovica anketiranih je odgovorila, da je prejela
neprimerno reklamo. Vec kot polovica je tudi Ze doZivela na spletnih omrezjih kaj neprijetnega
(groznje, lazi ipd.). Le na vpraSanje o strasljivem komentarju ali sporo€ilu je pritrdilno
odgovorila manj kot polovica vprasanih, vendar pa je bil tudi tu ta delez pri mlajSih vecji (43%).
Na vprasanje o blokadah drugih uporabnikov je pritrdilno odgovorilo kar 90% vpraSanih, to pa
posredno tudi nakazuje na njihove negativne izku$nje. Gledano v celoti zato potrjujem

hipotezo.

4.4  Vloga starSev in Sole

Vklju€evanje starSev v aktivnosti vpraSanih na spletnih omrezjih sem preverjal s vpraSanjema
0: odnosu s star$i na Facebooku ter nadzorom starSev nad aktivnostmi na spletnih omreZjih

nasploh.

Vec kot polovica vprasanih osnovno$olcev S star$i bodisi ne komunicira, bodisi jim blokira
dostop ali pa njihovi starsi ne uporabljajo Facebooka. Skoraj dve tretjini starSev pusti vprasanim
popolno svobodo na spletnih omrezjih. Pri osnovnosolcih je nadzora vec, saj je takih starSev

57%, kljub temu pa je ta raven nadzora zelo nizka.
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Cetrta hipoteza se glasi: Menim, da ve kot polovica star§ev ne nadzira in se ne vkljucuje v
aktivnosti njihovih otrok na spletnih druzbenih omrezjih. Zgoraj navedeni rezultati hipotezo

potrjujejo.

Primerjava rezultatov z raziskavo Kids Online *° kaZe na to, da je stopnja nadzora med starsi
anketiranih otrok iz razli¢nih evropskih drzav nizja. Le Cetrtina starSev se posluzuje razli¢nih
metod nadzora. Raziskava Mladi na netu ! ugotavlja, da slaba polovica mladih do interneta
dostopa iz svoje sobe. Ta podatek sicer ne odgovori neposredno na vprasanje o nadzoru starSev,

je pa mozno sklepati, da je v takem primeru nadzor man;si.

Rezultati, ki kaZejo na to, da je nadzor starSev precej nizek, ne presenecajo. StarSi danes namre¢
veliko tezje nadzirajo aktivnosti mladih na spletnih omrezjih. Mladi imamo dostop do spleta iz
svojih mobilnih telefonov, do brezpla¢nega brezzi¢nega spleta pa tudi ni tezko priti. Starsi pa
lahko kljub temu odigrajo veliko vlogo pri tem, da otroke nauc¢ijo pametne uporabe spletnih
10 hove, da dve tretjini starSev otrokom posredujeta nasvete o tem, kako naj uporabljajo spletna

omrezja.

Zelel sem izvedeti, kaj menijo anketirani o vlogi starSev pa tudi Sole pri informiranju o
nevarnostih na spletu. Anketirane sem vprasal, kdo naj bi bil po njihovem mnenju odgovoren
za to, da jim predstavi sploSne nevarnosti na spletnih omrezjih. Anketirani so lahko izbirali med
starS1, Solo, lahko so izbrali odgovor, da za to poskrbijo sami ali pa, da jih nevarnosti sploh ne

zanimajo. Priblizno 60% anketiranih je menilo, da morajo za to poskrbeti kar sami,

vedjih razlik pri tem med osnovnogSolci in srednjesolci ne opazimo. Slaba tretjina srednjeSolcev
je menila, da bi morala imeti veliko vlogo Sola, takega mnenja pa je bilo le 13% osnovnoSolcev.
Petina teh je izbrala starSe. Razlike lahko pripisemo vecji samostojnosti srednjesolcev v anketi,

ki se po letih ze blizajo odrasli dobi in se njithovo zanasanje na star§e pocasi zmanjSuje.

45 Kje bi mladi iskali pomo¢

Negativnih izkuSenj na spletnih omrezjih med mladimi ni malo. Pomembno je, da se stiske
mladih reSujejo u€inkovito. Odrasli lahko pomagajo le, e so seznanjeni s tezavami mladih.
Zato me je zanimalo, na koga bi se mladi anketirani najprej obrnili, ¢e bi bili nadlegovani na

spletnih omreZzjih. Tri Cetrtine anketiranih bi se obrnilo na starSe ali pa prijatelje. V peti hipotezi
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sem menil, da bi se vecCina anketiranih najprej obrnila na starSe ali pa prijatelje, ¢e bi bili

nadlegovani na spletnih omrezjih. Hipotezo potrjujem.

Osnovnosolci se bolj zanasajo na starSe, kar zaradi njihove starosti ne preseneca. Bolj poredko
bi se tudi obrnili na organe pregona. Med osnovnosolci je prevec takih, ki bi tezave zadrzali

zase (dobra desetina). Bolj aktivna vloga starSev in Sole bi lahko delez takih Se precej znizala.

4.6 Skrb za varnost

Skrb uporabnikov za varnost sem raziskoval s vprasanji o: pomenu varnosti in zasc¢ite, o nacinu
sklepanja prijateljstev na Facebooku, prepricanju o varnosti objav podatkov ter vrstah

objavljenih podatkov.

Stopnja zavedanja o pomenu varnosti in zascite je med anketiranimi precej visoka (88%). Z
rezultati kljub temu ne moremo biti popolnoma zadovoljni. Se vedno je 13% takih, ki jim je za
varnost bodisi vseeno ali pa se jim zdi nepomembna. Med osnovnosolci je takih ve¢ kot med

srednjesolci.

Anketirani sicer objavljajo najrazli¢nejSe podatke o sebi, vendar pa so previdni pri objavi
naslova (samo 1%), kar je razveseljujo¢ podatek. Tudi telefonsko Stevilko objavljajo precej bolj
poredko. Podobni so tudi rezultati raziskave med $tudenti Univerze v Kanadi 15. Tudi tu so

Studentje svoj naslov objavljali redko (4%).

Zavedanje o varnosti mocno vpliva na to, kako mladi uporabljajo spletna omreZja. Rezultati
kazejo, da so tisti, ki jim za varnost ni vseeno, bolj previdni pri dodajanju prijateljev na
Facebooku. Taki uporabniki tudi bolj pogosto uporabljajo zasebne nastavitve. Tisti anketirani,
ki jim varnost ni pomembna, bi tudi v prevelikem odstotku (40%) svoje tezave reSevali kar
sami. Iz tega lahko sklepamo, da ustrezno izobraZevanje mladih v zvezi s pastmi spletnih

omrezij lahko poveca njihovo previdnost pri uporabi in varnost na spletnih omrezjih.

Dve tretjini anketiranih menita, da na spletu ni varno objavljati fotografij in podatkov, kar je
dobro. Se vedno pa je preved takih, ki so prepri¢ani, da je to varno. Pomembno je, da se tako
doma kot v Soli temu posveti ve¢ pozornosti. Prepri¢anje mladih o varnosti namre¢ odlo¢ilno
vpliva na to, kako uporabljajo spletna omrezja. Tisti, ki menijo, da je objavljanje varno, bolj

pogosto objavljajo svoj naslov. To jih izpostavlja vecji nevarnosti. Tudi tisti, ki med prijatelje
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na Facebooku sprejemajo vse, so bolj prepricani, da so objave varne. Tisti, ki so prepri¢ani o
varnosti objav, tudi v precej manj$em delezu uporabljajo zasebne nastavitve. Med njimi je tudi
ve¢ takih, ki se za nastavitve zasebnosti sploh ne zanimajo in jih posledi¢no nikoli ne

spreminjajo.

Vkljucevanje starSev v aktivnosti mladih na spletnih omrezjih je zelo pomembno. To kazejo
tudi rezultati analize. Anketirani, ki jim star$i redno preverjajo profil so bili v veliki meri

prepricani, da objava ni varna.

V Sesti hipotezi sem zapisal, da menim, da se ve¢ kot polovici vprasanih varnost zdi zelo
pomembna ali pomembna. Kot sem zapisal v tem poglavju, so anketirani na vprasanje o pomenu
varnosti v veliki veéini izbrali odgovor, da je varnost pomembna ali zelo pomembna. Da tako
res mislijo, so dokazali tudi z odgovori o tem, kaj objavljajo. Pri teh najdemo veliko previdnosti
pri konkretnih podatkih o naslovu. Velika vecina tudi meni, da na spletnih omrezjih ni varno
objavljati podatkov, kar pomembno vpliva na to, koliko so previdni pri uporabi spletnih

omrezij. Rezultati tako potrjujejo hipotezo.

4.7  Skrb za zasebnost

Skrb uporabnikov za zasebnost sem raziskoval s vprasanji o: nastavitvah zasebnosti,
preverjanju nastavitev zasebnosti, zanimanju za splo$ne pogoje uporabe, 0 nacinu sklepanja
prijateljstev ter stevilu prijateljev. Vprasanja so se nanaSala na Facebook. Kljub temu pa lahko
odgovore (s prilagoditvami na znacilnosti posameznih omrezij) uporabimo pri presoji odnosa
do zasebnosti na spletnih omrezjih na splosno. Facebook je namre¢ po podatkih te raziskave
najbolj pogosto uporabljano omrezje. Tudi raziskava EU Kids Online 10 kaZe na to, da je

Facebook najbolj pogosto uporabljano spletno omrezje med mladimi.

Anketirani svoje objave delijo z velikim $tevilom prijateljev. Dobra polovica mladih ima celo
ve¢ kot 400 prijateljev. Mladi na spletu objavljajo najrazlicnejSe podatke o sebi, tako slike,
interese, svoje aktivnosti in podobno. Stopnja njihove zasebnosti je zato manjSa kot pri tistih,

ki spletnih omrezij ne uporabljajo.

Polovica vprasanih uporablja nastavitev zasebnosti z oznako zasebno. Delez tistih, ki uporablja
oznako javno, je v celotnem vzorcu sicer nizek (11%), vendar pa je previsok delez takih med

osnovnosolci (priblizno petina). Med srednjeSolci je precej vec tistih, ki uporabljajo zasebne in
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manj tistih, ki uporabljajo javne nastavitve. Izjema so le najmlaj$i osnovnosolci, med katerimi
le 5% uporablja javne nastavitve. Glede na to, da gre za najmlajSe anketirane osnovnoSolce, je
to po vsej verjetnosti posledica vpliva starSev na nastavitve zasebnosti. Primerjava s podatki
raziskave EU Kids Online 10 kaze, da je delez tistih, ki uporabljajo javne nastavitve, pri
udelezencih raziskave med mladimi v razli¢nih evropskih drzavah visji in dosega 30%. Podatki
niso popolnoma primerljivi, saj obravnava evropska raziskava otroke v starosti od 9 do 16 let.
Ce primerjamo te rezultate $e z rezultati raziskave med slovenskimi $tudenti 14, ugotovimo, da
je bil delez tistih Studentov, ki so uporabljali javne nastavitve, le nekoliko nizji (10%). Bolj
previdni pa so ameriSki Studenti v raziskavi v Chicagu 3, ki precej ve¢ uporabljajo zasebne

nastavitve, javne nastavitve pa uporablja le 2% Studentov.

Skrb za nastavitve zasebnosti vpliva na to, kako pogosto si uporabniki spreminjajo te nastavitve.
Delez tistih, ki to po¢nejo tedensko ali pa vsaj mesecno, je nizek (14%). Bistveno vecji delez

srednjesolcev to pocne redno.

Rezultati kazejo, da zanimanje za splosne pogoje uporabe ne kaze nujno na odnos do zasebnosti.
Kljub temu, da veliko Stevilo anketiranih ni prebralo splosnih pogojev uporabe, njihova skrb za
zasebnost ni majhna. Splosni pogoji so zelo dolgi in suhoparno zapisani, pri tem uporabljajo
pravniski jezik, ki mladim ni blizu. Zaradi tega samo iz dejstva, da uporabnik ni prebral splo$nih

pogojev uporabe, ne moremo sklepati 0 njegovem odnosu do zasebnosti.

Previdnost uporabnikov se ne kaze samo v nastavitvah zasebnosti ampak tudi v tem, kako
uporabniki dodajajo prijatelje. Bolj previdni uporabljajo zasebne nastavitve in so tudi bolj
kriti¢ni pri dodajanju prijateljev. Rezultati kaZejo, da sicer vecina anketiranih med prijatelje
povabi samo tiste, ki jih pozna, kljub temu pa je Se vedno 12% takih, ki nekriti¢no sprejemajo

vsa povabila za prijateljstva. Srednjesolci so pri tem bolj previdni kot osnovnosolci.

Na podlagi opisanih rezultatov v sklopu skrbi za zasebnost lahko potrdim sedmo hipotezo, ki
se glasi: Menim, da anketirani srednjesolci bolj skrbijo za zasebnost na spletnih omreZjih kot
osnovnos$olci. Zavedanje o pomenu zasebnosti med osnovnosolci ni na zadovoljivi ravni, zato

bo treba v prihodnosti Se veliko narediti za njihovo boljSo informiranost in ozave$cenost.

55



4.8 Skrb za ugled

Skrb uporabnikov za ugled sem raziskal s vprasanji o tem: ali uporabnike skrbi za njihov ugled
na spletnih omrezjih, ali uporabniki menijo, da lahko objave vplivajo na njihovo poklicno
kariero ter ali so uporabniki ze poskusali kaj izbrisati na profilu. Rezultati ankete kazejo, da ve¢
kot tri Cetrtine vpraSanih skrbi za svoj ugled in meni, da objave vplivajo na njihovo poklicno
pot. Skrb za ugled vpliva tudi na to, ali poskusamo svoj profil urejati in ga izboljSevati tako, da
brisemo razli¢ne objave. Blizu 90% anketiranih je odgovorilo, da je to Ze pocelo. To potrjuje
trditve anketiranih, da jih skrbi za ugled danes in v prihodnosti. V osmi hipotezi sem menil, da
veéini anketiranih ni vseeno za njihov ugled na spletnih druzbenih omrezjih. Rezultati

potrjujejo hipotezo.

Delez tistih, ki jim ni vseeno za ugled, je sicer visok, kljub temu pa je Se vedno prevec tistih, ki
jih ne skrbi za ugled na omrezjih. Prav tako opazimo, da vec¢jo skrb za ugled izrazajo starejsi
anketirani. Ti imajo ve¢ izkuSenj z uporabo spletnih omrezij ter tudi bolj zrel pogled na svet.
Skrb anketiranih za njihov ugled na spletnih omrezjih in njihovo mnenje o vplivu objav na
poklicno pot mocno vplivata na to, kako mladi uporabljajo spletna omrezZja. Pri osnovnoSolcih
je zato zelo pomembno, da so jim na razpolago razli¢ne informacije o pasteh spletnih omrezij.
Vloga starSev in Sole je klju¢na pri dvigu zavesti osnovnosolcev o tem, kako lahko njihove
aktivnosti na spletnih omrezjih vplivajo na njihov ugled. Pri fantih je to Se celo nekoliko bolj
pomembno, saj rezultati ankete kazejo, da so veliko manj zaskrbljeni za svoj ugled kot dekleta

in precej manj aktivni pri urejanju in brisanju objav.

4.9  Nadzor nad objavljenimi podatki

V prvem poglavju sem pokazal, da so danes vse bolj pogoste razprave o nadzoru uporabnikov
nad podatki, ki jih zbirajo spletna omrezja. Pri tem se pod vprasaj postavlja prodaja teh
podatkov za marketinske namene. Veliko pozornosti pa se tudi posveca posredovanju podatkov
razli¢nim vladnim institucijam. Razvijajo se novi programi, ki nudijo ve¢ nadzora uporabnikov
nad podatki in omogocajo uporabnikom dokoncen izbris podatkov. Spreminja se tudi
zakonodaja. Anketirane sem zato vprasal, ali mislijo, da spletna omrezja njihove podatke
posredujejo drugim podjetjem ali institucijam za marketinske in druge namene. Skoraj 90%
vprasanih je odgovorilo pritrdilno. Nekaj manj kot dve tretjini je takih, ki jih to zelo moti, ve¢

med srednjesolci kot med osnovnosolci. V deveti hipotezi sem menil, da manj kot polovica
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anketiranih meni, da lahko spletna omrezja njihove podatke posredujejo razlicnim podjetjem in
institucijam za marketin§ke in druge namene. Na podlagi rezultatov analize to hipotezo

Zavrnem.

Iz teh rezultatov ocenjujem, da bo prihodnost verjetno res prinesla nove pristope k varnosti
podatkov. Ponudba programov se bo prilagajala zahtevam potrosnikov in iz rezultatov lahko
sklepamo, da bodo te zahteve §le v smer ve¢jega nadzora uporabnikov nad podatki. Uporabniki
bodo imeli na razpolago omrezja, na katerih bodo lahko dokon¢no brisali svoje objave tako, da

jih ne bo mogoce vec¢ priklicati v uporabo iz podatkovnih baz spletnih omrezij.
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5 ZAKLJUCEK

S vprasanji iz prve hipoteze sem ugotovil, da ve¢ kot 90% mladih uporablja spletna druzbena
omreZzja. Rezultati so presegli moja pricakovanja. Uporaba spletnih omrezij med anketiranimi
srednjesolci je Se vecja in dosega skoraj 100%, zato lahko sklepamo, da razsirjenost uporabe

narasca s starostjo.

Ugotovil sem tudi, da 88% mladih uporablja spletna omrezja vecino svojega prostega Casa ali
pa nekajkrat na dan. Kar 28% mladih, vklju¢enih v mojo anketo uporablja spletna omrezja
veéino svojega prostega ¢asa, kar nakazuje na prekomerno uporabo, zaradi katere mladi morda
zanemarjajo druZenje in stike, Solsko delo ipd.. Zato bi bilo zanimivo s posebno raziskavo

preuciti, koliksen delez mladih danes spletna omrezja uporablja v zdravih mejah.

V anketi sem raziskoval tudi negativne izkus$nje mladih na spletnih omrezjih. Postavil sem
hipotezo, da je vec kot polovica vprasanih ze dozivela neprijetne izkusnje na spletnih druzbenih
omreZzjih. Hipotezo sem na osnovi rezultatov potrdil. Ve¢ kot polovica anketiranih je namrec
odgovorila, da je prejela reklamno sporocilo, ki ni bilo primerno za njihovo starost. To je Se
posebej perece pri mlajSih uporabnikih, pri katerih je veliko mozZnosti, da bodo naleteli na
vsebine, ji jim Se niso dorasli. Ve¢ kot polovica je tudi ze doZivela na spletnih omreZzjih kaj
neprijetnega (groznje, lazi, izdaja zaupnih informacij, blatenje ipd.). Na vprasanje o strasljivem
komentarju ali sporocilu je pritrdilno odgovorila manj kot polovica vpraSanih, vendar pa je bil
tudi tu ta deleZz pri mlajSih vecji (43%). Na negativne izkusnje posredno kaze tudi uporaba
blokad, s katerimi preprecimo dolo¢enim uporabnikom komuniciranje z nami in spremljanje
naSega profila. Uporaba blokad je med vpraSanimi zelo pogosta, saj je na vprasanje o blokadah

pritrdilno odgovorilo kar 90% vprasanih. Hipotezo o negativnih izkusnjah zato potrjujem.

Rezultati kazejo tudi, da previdnost pri sprejemanju prijateljev vpliva na negativne izkusnje
uporabnikov. Tisti, ki nekriticno sprejemajo med prijatelje na spletnih omrezjih vse, bolj
pogosto prejemajo strasljive komentarje ali pa doZivijo druge neprijetnosti, kot so groznje ipd..
Negativne izku$nje pomembno vplivajo na to, koliko so uporabniki zaskrbljeni za svoj ugled.
Tisti, ki jih skrbi za ugled, so v ve¢jem delezu odgovarjali tudi, da so Ze imeli negativne
izkusnje.

Podatki moje raziskave kazejo, da vec kot polovica vprasanih osnovnosolcev s star$i bodisi ne

komunicira, bodisi jim blokira dostop ali pa njihovi star$i ne uporabljajo Facebooka. Skoraj dve

58



tretjini starSev pusti vpraSanim popolno svobodo na spletnih omrezjih. Pri osnovnosolcih je
nadzora vec¢, saj je takih starSev 57%, kljub temu pa je ta raven nadzora zelo nizka. V Cetrti
hipotezi sem menil, da ve¢ kot polovica starSev ne nadzira in se ne vkljucuje v aktivnosti

njihovih otrok na spletnih omrezjih. Na podlagi rezultatov hipotezo potrjujem.

Rezultati, ki kaZejo na to, da je nadzor starSev precej nizek, ne presenecajo. StarsSi namre¢ danes
mnogo tezje nadzirajo aktivnosti mladih na spletu, saj mladi do njega dostopajo preko svojih
mobilnih telefonov. Tudi brezpla¢no brezzi¢no omreZje je na voljo na vsakem koraku. Starsi
pa lahko kljub temu odigrajo kljuéno vlogo tako, da otroke naucijo, kako uporabljati spletna

omrezja in jih posvarijo pred nevarnostmi na njih.

Raziskoval sem tudi, kdo naj bi bil po mnenju anketiranih odgovoren za to, da jim predstavi
splo$ne nevarnosti na spletnih omrezjih. Rezultati raziskave kazejo, da kar 60% anketiranih
meni, da bi se o varnosti morali pozanimati sami. Vecjih razlik glede na starost ni bilo zaznati.
Slaba tretjina srednjeSolcev je menila, da bi morala imeti veliko vlogo $ola, takega mnenja pa
je bilo le 13% osnovnoSolcev. Petina teh je izbrala starSe. Razlike lahko pripiSemo vecji
samostojnosti srednjeSolcev v anketi, ki se po letih Ze blizajo odrasli dobi in se njihovo

zanasanje na starSe poc¢asi zmanjsuje.

Anketirane sem vprasal tudi, na koga bi se najprej obrnili v primeru, da bi bili nadlegovani na
spletnih omreZzjih. Tri Cetrtine anketiranih bi se najprej obrnilo na starSe ali pa prijatelje.
Osnovnosolci se bolj zanasajo na starSe, bolj poredko bi se tudi obrnili na organe pregona. Med
osnovnos$olci je preve¢ takih, ki bi tezave zadrzali zase (dobra desetina). Da bi se ta delez
zmanj$al, bo potrebna $e bolj aktivna vloga starSev pa tudi Sole. V peti hipotezi sem menil, da
bi se veCina anketiranih najprej obrnila na starSe ali pa prijatelje, ¢e bi bili nadlegovani na

spletnih omreZjih. Hipotezo sem potrdil.

V Sesti hipotezi sem zapisal, da menim, da se ve¢ kot polovici vprasanih varnost zdi zelo
pomembna ali pomembna. Stopnja zavedanja o pomenu varnosti in zaS¢ite na spletnih omrezjih
je med anketiranimi zelo visoka (88%). Med osnovnosolci je takih, ki se za varnost ne zmenijo
ali pa mislijo, da je nepomembna, ve¢ kot pri srednjeSolcih. Anketirani so na vpraSanje o
pomenu varnosti v veliki vecini izbrali odgovor, da je varnost pomembna ali zelo pomembna.
Da tako res mislijo, so dokazali tudi z odgovori o tem, kaj objavljajo. Mladi so kar previdni pri
objavi dolo¢enih podatkov na spletnih omrezjih. Le 1% odgovorov o objavah anketiranih na

spletnih omreZjih je vseboval tudi naslov in ulico, v kateri zivijo. Velika vecina tudi meni, da
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na spletnih omrezjih ni varno objavljati podatkov, kar pomembno vpliva na to, koliko so

previdni pri uporabi spletnih omreZzij. Rezultati tako potrjujejo hipotezo.

Pa vendar bi bila lahko stopnja zavedanja o varnosti na spletnih omrezjih med mladimi Se prece;j
vi§ja. Rezultati kazejo, da so tisti, ki jim za varnost ni vseeno, bolj previdni pri dodajanju
prijateljev na Facebooku. Taki uporabniki tudi bolj pogosto uporabljajo zasebne nastavitve.
Tisti anketirani, ki jim varnost ni pomembna, bi v prevelikem odstotku (40%) svoje tezave
reSevali kar sami. Tudi mnenje anketiranih o tem, ali je varno objavljati podatke na spletnih
omrezjih, mo¢no vpliva na to, kako uporabljajo ta omrezja. Dve tretjini anketiranih menita, da
na spletu ni varno objavljati svojih fotografij in podatkov. Je pa $e vedno preve¢ takih, ki
menijo, da je to varno. Tisti, ki menijo, da so objave varne, bolj pogosto objavljajo svoj tocen
naslov, kar jih izpostavlja ve¢ji nevarnosti. Tudi tisti, ki med prijatelje sprejemajo vse, so bolj
prepricani, da so objave varne. Tisti, ki so prepricani o varnosti objav, tudi v manjSem delezu
uporabljajo zasebne nastavitve, med njimi pa je ve¢ takih, ki se za nastavitve zasebnosti sploh
ne zanimajo. Zavedanje o varnosti torej mo¢no vpliva na to, kako mladi uporabljajo spletna
omreZja. Zato je pomembno ustrezno ozavescanje mladih v zvezi s pastmi spleta, Ki bo dvignilo

raven zavedanja mladih o varni uporabi spletnih omrezij.

S sedmo hipotezo sem raziskoval skrb uporabnikov za zasebnost. Postavil sem vprasanja o
nastavitvah zasebnosti, preverjanju teh nastavitev, zanimanju za splo$ne pogoje uporabe,
nacinu sklepanja prijateljstev in §tevilu prijateljev. Vprasanja so se nanasala na Facebooka.
Facebook je danes Se vedno najbolj pogosto uporabljeno spletno omrezje med mladimi, kar so
potrdili tudi rezultati moje ankete. Zato sem ocenil, da na osnovi odgovorov na zgornja
vprasanja o uporabi Facebooka, lahko posploSim rezultate tudi na spletna omreZja nasploh. V
sedmi hipotezi sem zapisal, da menim, da anketirani srednjesolci bolj skrbijo za zasebnost na
spletnih omreZjih kot osnovnos$olci. V nadaljevanju navajam rezultate, na podlagi Kkaterih

potrjujem hipotezo.

Rezultati kazejo, da dobra polovica anketiranih deli svoje objave z ve¢ kot 400 prijatelji.
Stopnja njihove zasebnosti je zato gotovo manjsa od tistih, ki spletnih omreZij ne uporabljajo.
Polovica anketiranih uporablja nastavitve zasebnosti z oznako zasebno. Kar ena petina
osnovnosolcev uporablja 0znako javno, kar je zaskrbljujoce. Med srednjesolci je vec tistih, ki
uporabljajo zasebne nastavitve. Delez tistih, ki si redno (tedensko ali mese¢no) spreminjajo

nastavitve zasebnosti je zelo nizek (14%). Bistveno vecji delez srednjeSolcev to pocne redno.
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Raziskava kaze tudi, da iz podatkov 0 zanimanju za splosne pogoje uporabe ne moremo sklepati
0 odnosu do zasebnosti. To lahko verjetno pripiSemo njihovemu obsegu in suhoparnemu jeziku,
zaradi katerega se mladi izogibajo tega branja. Skrb za zasebnost se odraza tudi v na¢inu
sklepanja prijateljstev. Vecina anketiranih med prijatelje sprejema samo tiste, ki jih pozna, Se
vedno pa je 12% takih, ki niso prav ni¢ izbir¢ni. SrednjeSolci so pri tem bolj previdni kot

osnovnoSolci.

Podatki moje raziskave kazejo, da je visok delez tistih, ki jih skrbi za ugled in menijo, da objave
vlivajo na njihovo poklicno pot. Takih je tri Cetrtine. V osmi hipotezi sem zapisal, da vecini
anketiranih ni vseeno za njihov ugled na spletnih druzbenih omrezjih. Rezultati potrjujejo
hipotezo. Skrb za ugled vpliva na to, ali anketirani urejajo svoj profil in so ze poskusali kaj
zbrisati z njega. Taksnih je bilo med anketiranci kar 90%, kar potrjuje njihovo skrb za ugled.
Podatki raziskave kazejo tudi na to, da je skrb za ugled na spletnih omrezjih pri starejsih
anketiranih ve¢ja. Pomembna ugotovitev je tudi to, da fante manj skrbi za ugled in manj pogosto
briSejo in si urejajo svoje objave. SKrb za ugled vliva na to, kako anketirani uporabljajo spletna
omreZja, zato je Se posebej pri mlajSih uporabnikih pomembno, da jim je na razpolago vec

informacij o prednostih in slabostih ter pasteh spleta. Vloga starSev pa tudi Sole je tu kljuéna.

Danes so vse bolj pogoste razprave o nadzoru uporabnikov nad podatki, Ki jih zbirajo spletna
omreZja. Pri tem se pod vprasaj postavlja prodaja teh podatkov za marketinske namene, pa tudi
posredovanje podatkov razliénim vladnim institucijam. Anketirane sem zato vprasal, ali
mislijo, da spletna omrezja njihove podatke posredujejo drugim podjetjem ali institucijam za
marketinske in druge namene. Skoraj 90% vprasanih je odgovorilo pritrdilno. Nekaj manj kot
dve tretjini je takih, ki jih to zelo moti, ve¢ med srednjesSolci kot med osnovnoSolci. V deveti
hipotezi sem menil, da manj kot polovica anketiranth meni, da lahko spletna omreZja njihove
podatke posredujejo razliénim podjetjem in institucijam za marketinsSke in druge namene. Na

podlagi rezultatov analize to hipotezo zavrnem.

Nadzor nad podatki, ki jih objavljamo, bomo lahko v prihodnosti imeli le, ¢e nam bo
informacijska tehnologija to omogocila. To, koliko zasebnosti bomo imeli na spletnih omrezjih,
bo odvisno tudi od nas uporabnikov in od naSe Zelje po zasebnosti. Iz rezultatov ankete
ocenjujem, da je ta zelja prisotna in da bo prihodnost zato prinesla nove pristope k varnosti

podatkov. Ponudba programov se bo prilagajala zahtevam nas potrosnikov, ki bodo $le v smer
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naSega vec¢jega nadzora nad podatki. Prezivela bodo lahko le tista obstojeca spletna omrezja, ki

se bodo temu znala pravocasno prilagoditi in spremeniti svoj nacin dela.

Menim, da sem v svoji nalogi dosegel zastavljene cilje, bilo pa bi zanimivo razsiriti raziskavo
na vzorcu mladih iz celotne Slovenije. Zavedam se, da sem presegel predviden obseg naloge,
vendar je bila tematika tako zanimiva, da se mi je zdelo potrebno predstaviti rezultate Studij, ki
sem jih naSel. Poleg tega pa sem v anketnem vpraSalniku zastavil veliko vpraSanj, ki sem jih

poskusal analizirati in rezultate primerjati z ze obstojecimi raziskavami.
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6 DRUZBENA ODGOVORNOST

Pri svojem delu sem uposteval druzbeno odgovornost z vidika varstva podatkov, saj sem
odgovore na anketna vprasanja uporabil zgolj za raziskovalne namene. Druzbena odgovornost
pa se kaze tudi pri izboru vsebine, saj je ¢edalje vecje Stevilo mladih vkljucenih v spletna
omrezja in je vprasanje varnosti vedno bolj aktualno. Pomembno je, da se tudi Sola, v katero
smo vkljuceni zaveda tega problema in nas v tem smislu vzgaja in izobrazuje. Tematika je tako

resna, da je premalo to skrb prepustiti starSem.

Ob pisanju svoje raziskovalne naloge sem se veliko naucil, zato bom poskusal predlagati
vodstvu Sole, da organizira razli¢ne delavnice in predavanja strokovnjakov na to tematiko, saj
bo s tem pokazala skrb in odgovornost za mladoletne. Mladi smo Se premalo izkuseni, zato je
dobro, da nam $ola predstavi, da je varnost na spletnih straneh osnova vsake pravne drzave, saj

se s tem zaScitijo ¢lovekove pravice. O tem bi morali sliSati otroci povsod po svetu, saj je

internet globalen in bi bilo potrebno varnost zagotoviti v okviru mednarodnih pravil.
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PRILOGA: Anketni vpraSalnik

Pozdravljeni!

Sem ucenec 9. razreda in pripravljam raziskovalno nalogo o varnosti posameznika na spletnih

druzbenih omrezjih. Tvoje sodelovanje je zelo pomembno za mojo raziskovalno nalogo, zato

te prosim za iskrene odgovore, saj je anketa anonimna.

Hvala za vase sodelovanje!

1. Spol:

() Moski.
(O Zenski.

2. Kateri razred ali letnik obiskujes?

(7. razred
(0 8. razred
(0 9. razred
0 3. letnik
O 4. letnik

3. Ali uporabljas spletna druzbena omrezZja (kot so Facebook, Instagram, Twitter,
Google+ ipd.)?

O Da.
() Ne.

4. Katero od navedenih spletnih druzbenih omreZij uporabljas?
Moznih je ve¢ odgovorov

Facebook.
Instagram.
Twitter.
Google+.
Ask.fm.
Drugo.

5. Kako pogosto si na spletnih omreZzjih?

(2 Ve€ino svojega prostega Casa.
(0 Nekajkrat na dan.

(2 Nekajkrat na teden.

(2 Manj pogosto.
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6. Kako pomembni sta ti varnost in zascita na spletnih omrezjih?

(> Zelo pomembni.
(0 Pomembni.

(2 Vseeno mi je.
(2 Nepomembni.

7. Katere podatke o sebi si Ze kdaj objavil/a na spletnih omreZjih?
Moznih je ve¢ odgovorov

Svojo sliko.

Svoje interese (katere filme imam rad/a, kateri Sport gledam ...).
Pravi rojstni datum.

Mesto, v katerem zivim.

Ulico, v kateri zivim.

Svoj E-naslov.

Svojo telefonsko Stevilko.

8. Ali si ob registraciji na Facebook prebral/a splosne pogoje uporabe?

 Da.
) Ne.
(2 Ne uporabljam Facebooka.

9. Kako sklepas prijateljstva na Facebooku

(2 Po navadi dodam samo tiste, ki jih poznam.

(0 Ve¢inoma dodajam vse, ki ho¢ejo biti moji prijatelji.
(2 Vecéinoma dodam ljudi, ki jih poznajo moji prijatelji.
(2 Ne uporabljam Facebooka.

10. Koliko prijateljev imas§ na Facebooku?

(2 1-200 prijateljev.

(0 201-400 prijateljev.

(0 Vet kot 400 prijateljev.

(0 Ne uporabljam Facebooka.

11. V kak$nem odnosu si s tvojimi starSi/skrbniki na Facebooku?

() Dodal/a sem jih kot prijatelje.

(> Dodal/a sem jih kot prijatelje, vendar ne morejo videti vsega, kar objavim.

C Blokiral/a sem dostop.

('S starSi/skrbniki na Facebooku ne komuniciram in oni ne komunicirajo z mano.
(© Nimam jih kot prijatelje, nisem jim blokiral dostopa, v¢asih komuniciramo.

(0 Moji starsi/ skrbniki ne uporabljajo Facebooka.

() Ne uporabljam Facebooka.
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12. Kako se tvoji starsi/skrbniki vkljucujejo v tvoje aktivnosti na spletnih omreZzjih?

(2 Pustijo mi popolno svobodo.

(0 Redno preverjajo moj profil in objave.

(2 Tu in tam preverjajo moj profil in objave.

(0 Pogledajo samo slike, ki se jim prikazejo na "news feedu".

13. Ali menis, da je na spletu varno objavljati svoje fotografije in podatke

O Da.
() Ne.
() Ne vem.

14. Ali menis, da lahko tvoje objave vplivajo na tvojo poklicno kariero?

O Da.
() Ne.
() Ne vem.

15. Kdo misli$, da bi moral biti odgovoren za to, da ti predstavi sploSne nevarnosti na
spletnih omrezjih?

_ Sola.

(0 Starsi/skrbniki.

() Jaz sam.

(0 Nevarnosti na omrezjih me ne zanimajo.

16. Ali misli$, da lahko spletna omreZja tvoje podatke posredujejo razlicnim podjetjem
in institucijam za marketinsSke ali druge namene?

(O Da, lahko in me to ne moti.
() Da, lahko in me to zelo moti.
) Ne, ne morejo.

17. Na koga bi se NAJPREJ obrnil/a, ¢e bi bil nadlegovan na spletnem omreZju?

) Na prijatelje.

(7 Na star$e/skrbnike.

(0 Na socialnega delavca.

(2 Na organe pregona (policija, sodisCe).
) Na informacijskega pooblas¢enca.

(0 Zadrzal/a bi zase.
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18. KakSne nastavitve zasebnosti uporabljas na Facebooku?

(0 Zasebno.

( Delno zasebno.

(> Javno.

(2 Ne uporabljam Facebooka.

19. Kako pogosto si spreminjas nastavitve zasebnosti na spletnih omrezjih?

() Vsak teden.

(0 Vsak mesec.

O Redko.

(2 Samo, ko sem si prvi¢ ustvaril/a profil.
(2 Nikoli.

20. Ali te skrbi za tvoj ugled na spletnih omreZjih?

O Da.
() Malo.
() Ne.

21. Ali si na spletnih omreZzjih Ze poskusal/a kaj izbrisati?
Moznih je ve¢ odgovorov

Da, svojo objavo.

Da, nesramne komentarje pod svojo sliko.
Da, svojo sliko.

Da, svoj profil.

Ne.

22. Ali si Ze koga blokiral/a na spletnih omreZjih?
MozZnih je ve¢ odgovorov

Da, nekoga, ki je bil do mene nesramen.

Da, nekoga, ki mi je pogosto pisal in ga nisem poznal/a.
Da, ker ga nisem Zelel/a sprejeti kot prijatelja.

Da, starSe/skrbnike.

Da, prijatelja za Salo in le zacasno.

Ne.

23. Ali si kdaj prejel kakSen komentar ali sporo¢ilo na spletnih omrezjih, ki te je
prestrasilo?

() Da, vendar redko.

(O Da, vegkrat.
0 Ne, nikoli.
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24. Ali si kdaj prejel/a kakSno reklamo preko spletnih omrezij, ki se ti je zdela
neprimerna za tvojo starost?

(O Da, obéasno.
( Da, pogosto.
 Ne, nikoli.

25. Na spletnih omrezjih sem Ze dozivel/a:
Moznih je ve¢ odgovorov

Da mi je kdo od vrstnikov grozil.

Da me je kdo predstavljal v slabi luci (predelane ali nezazelene fotografije ali lazi o meni
ipd.).

Da je kdo izdal kak$no zaupno informacijo o meni z namenom, da bi mi §kodil ali me
osramotil.

Da se je kdo izdajal z mojim imenom (vdrl na profil) in v mojem imenu Zalil moje
prijatelje.

Ni€ od naStetega.
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